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 fRUGAO N° 003 DE 28 DE MARCO DE 2005.

 Aenta os érgdos ¢ entidades da Administragdo Publica do Poder Executivo Estadual, quanto a gestdo dos websites oficiais do Governo

o Estado.

7/ 0 SECRETARIO DA ADMINISTRAGAO DO ESTADO DA BAHIA, no uso de suas atribuicdes e de acordo com o disposto
' no Decreto n° 9.377, de 23 de margo de 2005, resolve expedir a seguinte INSTRUCAO

Vi Os érgdos e entidades da Administracao Publica do Poder Executivo Estadual, observardo os procedimentos
previstos na legislagéo pertinenie e nas disposigdes desta Instrugdo, quanto a estruturac@o, elaboragdo, manutencgéo e
gestao dos websites oficiais do Governo do Estado.

Sao responséaveis pelo cumprimento desta Instrugo:

: a Secretaria da Administragdo — SAEB, por intermédio da Coordenagao de Gestdo de Tecnologias da Informagao
e Comunicagdo — CGTIC;
. a Diretoria Geral — DG, por intermédio da Coordenagéo de Moderizagdo — CMO ou Unidade equivalente dos
orgdos e entidades.
Para os fins desta Instrucéo, aplicam-se as seguintes definigGes:

1 Assinatura Grafica Oficial — conjunto de marcas, simbolos e icones utilizados para caracterizagdo dos websites
do Governo. .
w2 Identidade Visual — padrao grafico estabelecido para cores e formas, com o objetivo de manter a harmonia visual

dos websites, definido na fase de projeto, que deveréa ser seguido em todas as paginas desenvolvidas.

Compete & Coordenagdo de Gestéo de Tecnologias da Informagdo e Comunicagao - CGTIC/SAEB orientar, quando
necessario, quanto ao cumprimento desta Instrugao.

Compete a Coordenagdo de Modernizagado — CMO/DG ou Unidade equivalente:
5.1. QUANTO A ADOCAO DE UM DOMINIO NA INTERNET:

i utilizar o dominio de primeiro nivel “ba.gov.br”, excetuando-se as unidades de ensino e pesquisa da

Administracso Publica do Poder Executivo Estadual, guardando associagdo do nome de dominio ao nome ou sigla do
érgéo, entidade, programa ou projeto;

222 agregar o conteido necessario em um mesmo nome de dominio, criando-se, quando preciso, uma
estrutura de subdominios;
3 vedar a incorporagdo em subdominios de websites independentes, sem vinculagdo hierarquica, ou

relativa ao contetido com o 6rg&o ou entidade.
5.2. QUANTO A ELABORAGAO DE UM WEBSITE:
definir claramente o seu propésito, abrangéncia e publico af-o;
mensurar o valor que agregara a Administragdo Publica Estadual;
verificar a existéncia de outro website com igual proposito;
- usar, obrigatoriamente, o idioma portugués, sendo facultada a criagdo de versdes em outros idiomas,
preferencialmente, o inglés e o espanhol;
5 usar a diagramacgao dinamicamente ajustavel na produgéo do /ay-out das paginas, sendo que a barra de
rolagem horizontal somente se fara visivel em configuragdes de video inferic es a 800 x 600 pontos de tela;
. contemplar em um Gnico website todos aqueles desenvolvidos para as unidades do 6rgéo, através do uso
de links de acesso, estabelecendo uma identidade visual Unica entre eles, estruturando-os de modo a facilitar o acesso do
cidadao as informagdes e aos servigos prestados pelo Governo do Estado;
i 1 forgar a abertura de nova janela, sempre que houver links de acesso para paginas externas ao dominio;
8. disponibilizar link de acesso para pagina com respostas aos questionamentos mais freqlientes (FAQ)
dirigidos ao 6rgdo ou entidade que possua interacdo com o USUArio;
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9. utilizar, preferencialmente, ferramenta de busca de informacdes contidas no website, cuja interface devera
ser disponibilizada em local de destaque na pagina;

10. disponibilizar mapa do site, sempre que possivel, servindo de guia de acesso ao usuario do website;

1. disponibilizar versdo alternativa, compativel com programas de uso consagrado, quando utilizada
tecnologia nova, ou que no seja usada pela maioria dos usudérios, na construgao de pagina;

¢l utilizar padrdes técnicos que ndo exijam equipamentos de grande performance, ou programas pouco
difundidos;

13: evitar o uso excessivo ou desnecessario de imagens, principalmente aquelas que comprometem o tempo
de acesso;

14. adotar estratégia de navegagio que economize toques, propiciando rapidez de acesso e O uso intuitivo
dos comandos e opgdes;

15: apresentar para cada link, uma breve descrigao, indicando o conteido da pagina vinculada;

. apresentar os contetidos com clareza, simplicidade, objetividade, organicidzcle, atualidade e veracidade.
5.3. QUANTO AO MODELO ORGANIZACIONAL QUE DEVERA SER ADO.ADO:

ar definir claramente as atribuicdes na administragéo dos websites; _

Z estabelecer na estrutura organizacional as fungdes de gestao, provimento de contetdo e infra-estrutura
tecnolégica.

5.4. QUANTO A GESTAO DE CADA WEBSITE:

1 planejar e monitorar o desenvolvimento de servigos, e a oferta de informagdes pelo website;

Sk articular-se com outras unidades do 6rgao ou entidade, quando necessario, objetivando a padronizagdo
das estruturas das informacdes, e das interfaces graficas que serdo veiculadas;
3 definir o processo e o fluxo formal de alimentagdo, e a atualizagdo de informagdes nas paginas dos
websites;
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A realizar acompanhamento e monitoramento da execucdo de servigos contratados;

ﬂf Fo: fazer cumprir as normas emitidas por autoridade competente no ambito de sua atuacgao;
;,f Aols realizar através de recursos humanos préprios ou de terceiros:

" 1.

o desenvolvimento e a manutencdo das pdaginas e dos aplicativos para implementacdo ou
adaptacdo dos servigos e informacdes;

2. a elaboracgdo da arquitetura da informacdo das péginas (webdesign).
5.5. QUANTO AO CONTROLE E MONITORAMENTO:
1= implementar ferramentas de gestéo das informagdes publicadas, observando os seguintes itens:
1 desenvolver o website, adotando ferramentas de gestao de contetido vinculadas a este, de

forma que sua atualizagdo seja feita dinamicamente, independente da interferéncia dos técnicos responsaveis por seu
desenvolvimento ou manutencéo;
: implementar ferramentas de publicacdo, permitindo o monitoramento da inclusdo e atualizagao
do contetido dos websites, e da expiracdo de validade das informagdes, quando for o caso;
organizar as informagdes, sempre que possivel, em bancos de dados administrados por médulo
publicar a data da informacéo e a periodicidade de sua atualizag&o, quando for o caso.
considerar os itens abaixo, quanto ao desempenho e controle estatistico dos websites:

implementar instrumentos para a medicao;

utilizar testemunhas de conex&o de carater permanente (cookies) com a concordancia do usuario;
- utilizar pagina especifica com orientagdes, na hipdtese de devolugcdo de mensagem de erro para o
usuario, vedando-se a utilizagéo da pagina de erro nativa dos navegadores.
5.6. QUANTO A SEGURANCA:
: prover, os servigos web, de equipamentos dedicados com acessos fisico e légico controlados;
5 isolar a rede intema do proprietario do website, das infra-estruturas computacionais e de rede, dedicada a
prestacgéo dos servigos web;

: prover e atualizar as paginas web, de modo a n3o comprometer a seguranga das redes internas do
proprietario do website;

'de gestdo descentralizado
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4. configurar o servidor web, de modo seguro, tanto no que se refere a seguranga fisica, quanto aos sistemas
operacionais e aos aplicativos instalados;

S. manter a segurancga do website permanentemente atualizada, de modo a resistir aos ataques que exploram
vulnerabilidades, para as quais ja existam corregoes; »

B. implementar mecanismos de registro de eventos e acessos ao website e ao seu ambiente de funcionamento,
devendo estes ser monitorados regular e freqlientemente, objetivando a identificagdo de falhas relevantes:

7. armazenar os relatérios, de modo seguro, por periodo compsativel com o caréter da informagao;

8. preservar a maior quantidade possivel de evidéncias digitais relevantes, quando da ocorréncia de ataques
bem sucedidos;

9. utilizar mecanismos de sincronizagdo automatica de tempo, por meio das fontes oficiais de tempo, para o
ambiente do website;

10. estabelecer diretrizes em cada 6rgdo ou entidade, que orientem a realizagdo de copias de seguranga
periédica das informagdes criticas dos ambientes dos websites governamentais;

i configurar os servidores web para utilizagdo de tecnologias de autenticagdo e criptografia, visando garantir a
integridade, o sigilo e a autenticidade das informagdes;

12 adotar conceitos e procedimentos de auditoria que permitam andlise do ambiente computacional relativo aos
websites; ‘

[ conservar a documentacdo técnica, referente aos componentes e configuragdes do ambiente do website,
para eventuais verificagdes;

14. manter atualizados e em condigdes de sofrer auditorias, todos os documentos normativos elaborados e

implementados pelo érgéo ou entidade, que versem sobre os websites de sua responsabilidade.
As competéncias descritas no item 5 (cinco) desta Instrucéo, poderdo ser desenvolvidas em parceria com o Gestor de
cada website.

. A assinatura gréfica oficial sera elaborada e fornecida pela Assessoria Geral de Comunicagio Social — AGECOM, da
Secretaria de Governo — SEGOV, que deverd monitorar a sua utilizacdo nos websites dos 6rgdos e entidades da
Administracdo Publica do Poder Executivo Estadual, de acordo com o art. 11, do Decreto n°® 9.377/2005.

. O prazo para adequagao dos websites sera de 01 (um) ano, a partir da data de publicagdo desta Instrugéo.

9. Competird & Secretaria da Administragdo decidir sobre os casos omissos nesta Instrucdo.
10. Esta Instrugdo entrara em vigor na data de sua publicagdo.

MARCELO PEREIRA FERNANDES DE BARROS
Secretario da Administracao
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