INSTRUMENTO CONVOCATORIO

B EDITAL-PADRAO
CONTRATACAO SIMPLIFICADA DE SERVICOS COMUNS
(Conforme matriz aprovada pela Portaria PGE n° 063/20 rev.1)

ATENCAO

NO PORTAL OFICIAL COMPRASNETBA EXISTE A FUNCIONALIDADE CAF DIGITAL
com a finalidade cadastrar os interessados, pessoas fisicas ou juridicas, nacionais ou estrangeiras,
para obter inscricdo e atualizacdo do Cadastro do Fornecedor, 100% digital, possibilitando a
emissdo do Certificado de Registro Cadastral - CRC ou Certificado de Registro Simplificado —
CRS. Cadastre-se em https://cadastrodefornecedores.saeb.ba.gov.br/

PARTE A — PREAMBULO |

I. REGENCIA LEGAL:
Lei Estadual n° 9.433/05, Decreto 19.896/2020, Lei Complementar n® 123/06 e legislacdo pertinente.

II. Orgido/entidade e setor:
UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC

III. Namero de ordem: 1V. Tipo de licitagdo:

( ) Por item
( X ) Pregdo eletronico N° 0219/2023 ( X ) Menor Preco ( X ) Por lote Unico

ID BANCO DO BRASIL N° 1025810

V. Finalidade da licitagdo/objeto:

CONTRATAGAO DE SERVICO DE ASSINATURA DE LICENCAS DE SOFTWARE ANTIVIRUS, CONFORME QUANTIDADES E
CONDICOES CONSTANTES NO TERMO DE REFERENCIA E ANEXO I — PROPOSTA DE PREGOS.

VI. Processo administrativo n® SEI 073.5736.2023.0018240-85 Pregdo Eletronico n® 0219/2023

VII. Pressupostos para participacao (apresentacao facultativa ou obrigatéria do CRC/CRS):

( X ) Serao admitidos a participar desta licitacdo os interessados que atenderem a todas as exigéncias contidas neste

instrumento e nos seus anexos, e que pertengam ao ramo de atividade pertinente ao objeto licitado, e que
tenham realizado seu credenciamento como wsuario junto ao Banco do Brasil, para a obtencdo de chave de
identificacdo ou senha individual. (Pregdo eletronico)

Regras acerca da participacao de matriz e filial

Se a licitante for a matriz, todos os documentos devem estar em nome da matriz;

Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdo
permita ou exija a emissdo apenas em nome da matriz;

A comprovacao de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitacao podera ser feita em nome da matriz ou da filial;

Se a licitante participar do certame apresentando os documentos de habilitacdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, devera fazer prova, por ocasiao da assinatura do contrato, da regularidade do
estabelecimento que executard o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.
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VIII. Regime de execucao (forma de medigao do servico para efeito de pagamento):

( x) A forma de execucdo do servigo sera Unica- O prazo de execucdo do servico sera de 30 dias a contar da
assinatura da Autorizagdo da Prestagdo de Servigo — APS pela Contratada.

§1o A prorrogacdo do prazo de vigéncia estd condicionada a ocorréncia de, ao menos, uma das hipdteses do art. 141
da Lei estadual no 9.433/05.

§20 A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e
sera realizada por meio de termo aditivo, antes do termo final do contrato.

8§30 O prazo de assinatura da Autorizacdo da Prestacdo de Servico — APS pela CONTRATADA sera 15 (quinze) dias,
configurando descumprimento total do contrato a ndo assinatura e consequentes penalidades previstas em lei, inclusive
a rescisao unilateral do contrato pela CONTRATANTE.

IX. Prazo do contrato:

O prazo de vigéncia sera de 12 (doze) meses , a contar da data assinatura da do contrato, admitindo-se a sua
prorrogagao nos termos do art. 140, inciso III, da Lei Estadual 9.433/05.

819 A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente da contratante, e sera
realizada por meio de termo aditivo, antes do termo final do prazo previsto no caput.

X. Site, data e horario (Brasilia-DF) para recebimento de propostas e inicio da sessao publica:
Site: www.licitacao-e.com.br TEMPO DE DISPUTA: 10 MINUTOS MODO DE DISPUTA ABERTO
Recebimento das propostas: Das 09:00 horas do dia 17/11/2023 as 09:00 horas do dia 29/11/2023

Inicio da sessdo publica: as 09:15 horas do dia 29/11/2023

XI. Dotagdo orcamentaria:

Unidade Unidade Projeto/Atividade: Elemento de Destinagdo de Tipo de Recurso
Orcamentaria: | Gestora: despesa: Recurso: Orcamentario
11304 0001 12.126.502.2002.9900 33.90.4000 150001140000000000 1

XII. Para a habilitacdao dos interessados, exigir-se-ao os documentos relativos a:

XII-1. Habilitacdo juridica, comprovada mediante a apresentagdo:

a) de registro publico no caso de empresario individual.

b) em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas eventuais
alteragOes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso, dos documentos
societarios comprobatdrios de eleigdo ou designagao e investidura dos atuais administradores.

¢) no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais alteracdes
supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatérios de eleicdo e
investidura dos atuais administradores.

d) decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro
ou autorizacdo para funcionamento expedido pelo érgao competente, quando a atividade assim o exigir.

XII-2. Regularidade fiscal (alineas "a" a "e") e trabalhista (alinea "f"), mediante a apresentagdo de:

a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

b) prova de inscricdo no Cadastro de Contribuinte (X) Municipal, relativo ao domicilio ou sede do licitante, pertinente
ao seu ramo de atividade e compativel com o objeto contratual.

c) prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante.

d) prova de regularidade para com a Fazenda Federal, inclusive INSS, nos termos do Decreto Federal n°® 5.586, de 19
de novembro de 2005.
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e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), mediante a apresentacao do
Certificado de Regularidade do FGTS - CRF.
f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, através de certiddo negativa, ou
positiva com efeitos de negativa, nos termos do Titulo VII-A da Consolidacdo das leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943.
XII-2.1. A prova da inscricdo a que se referem os itens “a” e “b” sera suprida com a apresentagao das certidoes a
que se referem os itens “c” e “d”, respectivamente, se estas contiverem o nimero de inscricao da licitante.
XII-2.2 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido
previsto na Lei Complementar n® 123/06, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao.
XII-2.2.1 Nesta hipétese, havendo alguma restricdo na comprovacao da regularidade fiscal, sera assegurado o
prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado o
vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo Publica, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes negativas ou positivas
com efeito de certidao negativa.
XII-2.2.2 A ndo-regularizacdo da documentagdo, no prazo previsto no item anterior, implicara decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas na Lei Estadual n® 9.433/05, especialmente a definida
no art. 192, inc. I.

XII-3. Qualificacdo Técnica, comprovada através de:

a) Comprovagdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo, através da apresentacdo de um ou mais atestados fornecidos
por pessoas juridicas de direito publico ou privado

b)Os atestados exigiveis para familia 02.81 conforme o portal Comprasnet-BA
(www.comprasnet.ba.gov.br/inter/system/Fornecedor/QualificacaoTecnicaFamilia) acesso em 27/10/2023 base
legal Art.101 Lei Estadual 9.433 de 01/03/2005

c) Declaracdo do licitante de que tomou conhecimento de todas as informacdes e das condicdes para o
cumprimento das obrigacOes objeto da licitagdo, conforme modelo do Anexo V.

XII-4. Qualificacao econdmico-financeira:
A ser comprovada mediante:

a) balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a
boa situacdo financeira da empresa, podendo ser atualizado por indices oficiais, quando encerrados ha mais de 03 (trés) meses da data da
apresentacdo da proposta, vedada a sua substituicdo por balancetes ou balangos provisorios. O licitante apresentara, conforme o caso,
publicagdo do Balango ou copia reprografica das paginas do Livro Diario onde foram transcritos o Balanco e a Demonstracdo de Resultado,
com os respectivos Termos de Abertura e Encerramento registrados na Junta Comercial.

b) certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede do licitante, com data de expedicdo ou revalidacdo dos
Ultimos 90 (noventa) dias anteriores a data da realizacdo da licitagdo, prevista no item X deste predambulo, caso o documento ndo
consigne prazo de validade.

d) demonstragdo de patriménio liquido no montante minimo indicado abaixo, concernente a data de apresentagdo das propostas, na forma
da lei, admitida a sua atualizacdo com base no INPC do IBGE, permitindo-se, na hipdtese de licitagdo por lotes, a demonstracdo da
qualificacdo individualizada para cada lote de interesse da proponente. Neste caso, ofertando a licitante proposta para mais de um lote, o
patrimonio liquido exigido sera a resultante da soma de tantos quantos forem os lotes ofertados.

d.1) A comprovagdo do patriménio liquido minimo sera feita considerando, como base de célculo, o valor estimado da contratagdo fixado
pela Administragdo.

(X) COMPROVAGAO DE VALOR ...... R$ 35.000,00

XII-5. Declaracao de Protecao ao Trabalho do Menor

Conforme o inciso XXXIII do art. 7° da Constituicdo Federal, para os fins do disposto no inciso V do art. 98 da Lei
Estadual n°® 9.433/05, devera ser apresentada declaracdo quanto ao trabalho do menor, conforme modelo
constante do Anexo III deste Instrumento.
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XIII. Codificagdo no Certificado de Registro — SAEB: 02.81

XIV. Documentos passiveis de substituicdo pelo extrato do Certificado de Registro:

A licitacdo se processa com a utilizacdo do SIMPAS:

ATENCAO: O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—CRS NAO substituem
documentos relativos a Qualificagdo técnica.

Com excecao dos documentos concernentes a Qualificacdo Técnica, o Certificado de Registro
Cadastral-CRC ou Certificado de Registro Simplificado—CRS, estando dentro prazo de validade, podera
substituir os documentos relativos a Habilitacdo Juridica, a Regularidade Fiscal e as DeclaracOes de (Protecdo
ao Trabalho do Menor; Empregador; Superveniéncia; Enquadramento/Desenquadramento; e de Veracidade)
as quais deverao estar devidamente cadastrados e atualizados no Extrato do fornecedor.

A substituicdo dos documentos supracitado pelo CRC ou CRS esta condicionada a verificagdo da regularidade
destes, feito através de consulta ao Extrato do Fornecedor pelo Orgdo Licitante.

O CRC ou CRS so tera validade para fins de contratacdo se, e somente se, conter as FAMILIAS pertinentes
a0 objeto licitado, conforme as Familias exigiveis no ITEM XIII deste Edital.

O CRC PODERA SER UTILIZADO EM TODOS OS CASOS DE MONTA ESTIMADA, JA 0 CRS SO SE APLICA PARA 0S CASOS EM
QUE A MONTA ESTIMADO PARA O OBJETO FOR IGUAL OU INFERIOR AO VALOR DEFINIDO PARA CONVITE

XV. Garantia do contrato:
(X ) Nao exigivel

(

) Por ocasido da assinatura do contrato, a empresa vencedora do certame deverd prestar garantia de 5% (cinco
por cento) do valor do contrato, podendo optar por uma das modalidades previstas no §1° do art. 136 da Lei
Estadual n® 9.433/05, ficando esclarecido que a garantia devera ter seu valor atualizado nas mesmas condicdes
do contrato.

XVI. Local, horario e responsavel pelos esclarecimentos sobre este instrumento:
Servidor responsavel PREGOEIRA: Patricia Evangelista Venancio
e portaria de designacao: PORTARIA N° 0688, bE 01/12/2022, puBLICADA NO DOE DE 04/12/2022.

Endereco: Rodovia BR 415, Ilhéus / Itabuna, Km 16, Bairro Salobrinho, Ilhéus (BA).

Horario 8:00 as 16:00 Tel: 073-3680-5459 E-mail:  pevenancio@uesc.br

XVII. indice de anexos com as Declaracdes para habilitacdo:

(X ) I. Modelo de Proposta de Pregos;

(X ) II. Modelo de Procuracdo para a Pratica de Atos Concernentes ao Certame;
(X ) III. Modelo de Declaragdo da Protecao ao Trabalho do Menor;

(X ) IV. Minuta de Contrato;

(X ) V. Modelo de Declaracdo de Conhecimento e Enquadramento e Veracidade;

(X
( X
( X

) VI. Modelo de Declaracao de Elaboracao Independente de Proposta;
VII. Modelo de Declaracao de Indicacdo das instalagdes, do aparelhamento e do pessoal técnico.
VIII. Demonstrativo do valor Global Estimado para contratagao do objeto

PARTE B — DISPOSICOES ESPECIFICAS DESTE CERTAME

TERMO DE REFERENCIA

SEI/BA 073.5736.2023.0018240-85 (Documento n° 00070125697)
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1 - OBJETO

A presente contratacdo tem por objeto a contratacdo de servico de licenca de uso software antivirus, conforme
caracteristicas, quantitativos, condicGes e especificagbes disciplinadas neste termo de referéncia.

2 — JUSTIFICATIVA

A pretendida contratacdo visa prover a aquisicdo do antivirus McAfee com intento de garantir a seguranga dos dados e dos
sistemas da instituicdo. A UESC vem investindo em uma diversidade de solucOes de seguranca, tais como firewalls, antivirus
e outros. Especificamente para protegdo de endpoints, a UESC participa de uma rede de comunicagdo para troca de
informagdo de inteligéncia antimalware que integra diversos Orgdos e Entidades da Administracdo Publica Estadual,
permitindo que as informacdes sobre novos malwares, descobertos em qualquer ponto da rede através de técnicas de
Machine Learning e Conteinerizacdao de Aplicacdes sejam imediatamente disseminadas a todos os demais endpoints
conectados a esta rede de protegdo, através de protocolo com API aberta. Isso permite a mitigacdo imediata e automatica
de novas ameagas, reduzindo os custos e os riscos associados a ataques por artefatos maliciosos.

A aquisicdo do objeto é uma medida essencial para garantir a seguranca dos dados e informagGes armazenados nos
computadores e servidores da instituicdo. Existem diversas ameacas cibernéticas que podem comprometer a integridade e
confidencialidade desses dados, tais como virus, malwares, spyware, phishing, entre outros. Além disso, a UESC possui uma
grande quantidade de usuarios que acessam seus sistemas e redes, o que aumenta o risco de contaminagdo por virus e
outras ameagas.

Diante disto, torna-se imprescindivel a aquisicdo do servico de licencas de software antivirus para a universidade, bem como
incorporar tecnologias de EDR (Endpoint Detection e Response) ao ambiente de gerenciamento de seguranca de endpoints
ja existente, uma vez que garantird a seguranca dos dados e sistemas da instituicdo, protegera contra ameagas
cibernéticas, violagbes de seguranga e ajudard na produtividade e na conformidade, garantindo a continuidade das
atividades académicas e o compromisso da universidade com a seguranga dos dados e a protecdo dos usuarios.

Justificativa do fabricante:

O UESC utiliza atualmente como solucdo de antivirus o software McAfee Endpoint Threat Protection — ETP, com gerenciador
centralizado.

A definicdo do fabricante McAfee se baseia, tecnicamente, no principio da padronizacdo do ambiente e unificacdo da
ferramenta de gerenciamento. Desta forma, utilizando infraestrutura hoje existente, a equipe de TI pode aplicar regras
integradas e homogéneas, eliminando prejuizos causados por eventuais incompatibilidades, reinstalagdes, configuracoes e
outros.

A definicao da marca padronizada preserva o investimento e aproveita o conhecimento adquirido.

3 — QUANTITATIVO / ESPECIFICAGOES TECNICAS

e Requisigao de servico n° 2023/12623
e Requisigao de servigo SIMPAS 11.12454/2023

UNIDADE DE

DESCRIGAO DO SERVICO MEDIDA

QUANTITATIVO

02.81.19.00121024-6 - Licenca de uso, pelo periodo de 12 (doze) meses, de solucao un 2000
tecnoldgica McAfee MVISION Protect Plus EDR for Endpoint para protecdo dos
dispositivos, estacdes de trabalho e servidores, incluindo capacidades de prevencao,
deteccdo e resposta, com cobertura de servico de suporte técnico, manutengdo e
atualizacdo pelo periodo contratado.

4 — LOCAIS DE REALIZAGAO DOS SERVIGCOS

Torre Administrativa, 4° andar, UDO da Universidade Estadual de Santa Cruz — UESC, Campus Soane Nazaré de Andrade,
Rodovia Jorge Amado, km 16, Bairro Salobrinho, CEP 45662-900. Ilhéus-Bahia
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5 — PRAZO DE VIGENCIA DO CONTRATO E FORMA DE EXECUGAO DO SERVICO
O contrato tera vigéncia de 12(doze) meses.

( x ) A forma de execucdo do servigo sera tnica - O prazo de execucdo do servigo sera de (_30_) dias, a contar da
assinatura da Autorizacdo da Prestacdo de Servico — APS pela Contratada.

§12 A prorrogacao do prazo de vigéncia esta condicionada a ocorréncia de, ao menos, uma das hipdteses do art. 141 da Lei
estadual n© 9.433/05.

§2°A prorrogagao devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera
realizada por meio de termo aditivo, antes do termo final do contrato.

§3° O prazo de assinatura da Autorizacdo da Prestacdo de Servico — APS pela CONTRATADA sera 15(quinze) dias,
configurando descumprimento total do contrato a ndo assinatura e consequentes penalidades previstas em lei, inclusive a
rescisao unilateral do contrato pela CONTRATANTE.

6 — CONDIGOES DE PAGAMENTO

Os pagamentos devidos @ CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente aberta
em instituicdo financeira contratada pelo Estado da Bahia, no prazo ndo superior a 08 (oito) dias Uteis, contados da data da
apresentacao da fatura, apds concluido o recebimento definitivo, em consonancia com o disposto no art. 62, §52; art. 89,
XXX1V; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei estadual n® 9.433/05.

1. A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apds a conclusdo da etapa do
recebimento definitivo, indicativo da satisfagdo pela CONTRATANTE de todas as obrigagdes pertinentes ao objeto
contratado.

II.Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para
pagamento somente fluira apds o efetivo atesto do recebimento definitivo.

III.O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da
obrigagdo, com base no valor do prego vigente.

IV.A(s) nota(s) fisca(l)is/fatura(s) devera(ao) atender as exigéncias legais pertinentes aos tributos e encargos
relacionados com a obrigacdo, sujeitando-se as retencOes tributarias previstas em lei, e, as situacOes especificas, a
adogdo da forma eletronica.

V.0 processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual n2 9.433/05, devera ser instruido com a
prova da manutencao das condicdes de habilitacdo e qualificacdo exigidas no certame, o que podera ser aferido
mediante consulta ao Registro Cadastral ou a sites oficiais, considerando-se como marco final desta demonstragao a
data de conclusdo da etapa do recebimento definitivo.

VI.Para as execucdes por demanda, as parcelas serao pagas conforme a execucao efetiva do servico.

Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentacdo da nota fiscal/fatura ou
dos documentos pertinentes a contratagdo, ou, ainda, de circunstancia que impega a liquidagdo da despesa, como
obrigacGes financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado
até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos
a comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para o CONTRATANTE.

7 — FISCALIZAGAO DO CONTRATO
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Competird ao CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma do art. 154 da Lei estadual
n2 9.433/05, ficando esclarecido que a agdo ou omissao, total ou parcial da fiscalizacdo ndo eximirda a CONTRATADA da total
responsabilidade pela execugao do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorrera com a efetiva prestacdo do servigo, a
realizagdo da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento contratual cuja ocorréncia
esteja vinculada a emissdo de documento de cobrancga, nos termos do art. 89, inc. XXXIV, da Lei estadual n29.433/05.

§2¢° Cumprida a obrigacao pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento do objeto, a fim de aferir
o0s servicos ou fornecimentos efetuados, para efeito de emissao da habilitacdo de pagamento, conforme o art. 154, inc. V, e
art. 155, inc. V, da Lei estadual n© 9.433/05.

§32 Compete especificamente a fiscalizagdo, sem prejuizo de outras obrigagbes legais ou contratuais:

1. Exigir da CONTRATADA o cumprimento integral das obrigacOes pactuadas;

I1. Rejeitar todo e qualquer material de ma qualidade ou ndo especificado;

III. Relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar dificuldades no desenvolvimento dos
servicos em relacdo a terceiros;

1V. Dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicagdo de penalidades contra a CONTRATADA,
ou mesmo a rescisao do contrato.

§4° Fica indicada como a area responsavel pela gestdo do contrato: Unidade de Desenvolvimento Organizacional (UDO)

§5¢ Fica indicado como gestor (coordenador/diretor na unidade) deste Contrato o servidor LILIA MARTA BRANDAO SOUSSA
MODESTO, matricula: 73546618-1

§62 Fica (m) indicado (s) como fiscal (is) deste Contrato o(s) servidor(es): INGO BATISTA VIERIA ,matricula: 73526456-3

8 — RECEBIMENTO DO OBJETO
O recebimento do objeto, consistente na afericdo da efetiva prestacdo do servico, realizagao da obra, entrega do bem ou de
parcela destes, se dara segundo o disposto no art. 161 da Lei estadual n2 9.433/05, observando-se os seguintes prazos:

I. se a verificacdo da conformidade do objeto com a especificacdo, bem assim do cumprimento das obrigages
acessorias puder ser realizada de imediato, serad procedido de logo o recebimento definitivo;

II. quando, em razao da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, nao for
possivel proceder-se a verificacdo imediata de conformidade, sera feito o recebimento provisério, devendo ser
procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

1. Nos casos de aquisicdo de equipamentos de grande vulto, o recebimento definitivo far-se-4 mediante termo
circunstanciado e, nos demais, mediante recibo.

2. Na hipdtese de nao ser lavrado o termo circunstanciado ou de ndo ser procedida a verificacdo dentro dos prazos fixados,
reputar-se-30 como realizados, desde que comunicados ao CONTRATANTE nos 15 (quinze) dias anteriores a exaustdo dos
mesmos.

3. O recebimento definitivo de compras ou servigos, cujo valor do objeto seja superior ao limite estabelecido para a
modalidade de convite, devera ser confiado a uma comissao de, no minimo, 03 (trés) membros.

4. Esgotado o prazo de vencimento do recebimento provisério sem qualquer manifestagdo do CONTRATANTE, ndo dispondo
o TERMO DE REFERENCIA de forma diversa, considerar-se-a definitivamente aceito pela Administragdo o objeto contratual,
para todos os efeitos.

5. Podera ser dispensado o recebimento provisério nos seguintes casos:
I.géneros pereciveis e alimentacao preparada;

I1.servigos profissionais;
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III.servicos de valor até o limite previsto para compras e servigos, que ndo sejam de engenharia, na modalidade de
convite, desde que ndo se componham de aparelhos, equipamentos e instalagbes sujeitos a verificagdo de
funcionamento e produtividade.

6. Salvo disposicdes em contrério constantes do TERMO DE REFERENCIA, os ensaios, testes e demais provas exigidas por
normas técnicas oficiais para a boa execucdo do objeto do contrato correm por conta do contratado.

7. 0 CONTRATANTE rejeitara, no todo ou em parte, obra, servico ou fornecimento em desacordo com as condicoes
pactuadas, podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as deducbes cabiveis.

8. Apds a execucdo do servico, o CONTRATANTE designara o preposto para vistoria-los. Caso ndo ocorra o aceite, o
CONTRATANTE fara o respectivo registro e a CONTRATADA devera corrigir as anormalidades apontadas em (_15_) dias,
sem Onus adicional para UESC.

9. O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra ou do servico,
nem a ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

10. Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento.

9 — DISPOSIGOES GERAIS/INFORMAGOES COMPLEMENTARES
Abaixo seguem os requisitos obrigatorios a serem atendidos:
1. Funcionalidades Basicas Antimalware (Windows, Linux, MacOS)

1.1. As funcionalidades listadas nesta secdo devem estar disponiveis em todas as seguintes plataformas:
1.1.1. Microsoft Windows Endpoint

. Windows 11
. Windows 10
. Windows 8.1
. Windows 7

1.1.2. Microsoft Windows Server

. Windows Server 2019

. Windows Server 2016

. Windows Server 2012 e 2012 R2

. Windows Storage Server 2012 e 2012 R2

. Windows Small Business Server 2011
1.1.3. MacOS

. Catalina 10.15.x

o Mojave 10.14.x

o High Sierra 10.13.x

. Sierra 10.12.x

. El Capitan 10.11.x
1.1.4. Linux

. Amazon Linux

Pregdo Eletronico n® 002192023- fls. 8 -

Campus Prof. Soane Nazaré de Andrade — Rodovia Jorge Amado, Km. 16
Pregoeira Patricia Evangelista Venancio
(73)3680-5459 - Ilhéus — Bahia — Brasil
E-mail: pevenancio@uesc.br / selic@uesc.br


mailto:@uesc.br

. Cent0OS6,7e8

. Debian 8 e 9 Fedora 22 a 30 openSUSE
° Oracle Enterprise Linux 6 e 7

. Red Hat Enterprise Linux Server 6, 7 e 8
. SUSE Linux Enterprise Server 11, 12 e 15
. SUSE Linux Desktop 11 e 12

. Ubuntu 17, 18 e 19

1.2. Toda a solugdo devera funcionar com apenas um Unico agente instalado na estagdo de trabalho/servidor;
1.3. O agente devera ser o responsavel por toda a comunicacdo entre o cliente gerenciado (estacdo de
trabalho/servidor) e o servidor de gerenciamento central e realizar as seguintes operagdes:

1.3.1. Instalar produtos e suas atualizacdes nos clientes gerenciados;

1.3.2. Instalar atualizagBes de assinaturas;

1.3.3. Garantir a execucdo das politicas definidas via console de gerenciamento central;

1.3.4. Executar tarefas conforme definidas via console de gerenciamento central;

1.3.5. Coletar informag0es e eventos do cliente gerenciado e envia-las para a console de gerenciamento central;

1.4. O agente deve fazer o download apenas das mudancas realizadas nas suas politicas, consumindo menos recursos de
processamento e de rede;

1.5. A comunicacdo entre o cliente gerenciado e o servidor de gerenciamento central devera autenticado por um par de
chaves para garantir a identidade das partes;

1.6. O agente deve ser capaz de realizar multiplas operacOes de envio e recebimento de informacdes (ex:
download de politicas e upload de eventos) em uma Unica conexdo TCP, para menor consumo de recursos de rede;

1.7. O agente deve ser capaz de detectar o usuario que estd “logado” no sistema para aplicar corretamente as politicas
baseadas em usuarios (user-based policies);

1.8. Deve ser possivel realizar a atualizagdo de assinaturas e engines através de comunicagdo peer to peer entre clientes
gerenciados de uma mesma rede local, reduzindo o consumo de banda para o servidor de gerenciamento;

1.9. O agente deve possuir mecanismos proprios de protecdo de seus dados, arquivos, pastas e registros
(self protection);

1.10. O agente deve enviar para o servidor de gerenciamento central informagdes sobre o cliente gerenciado incluindo, pelo
menos, as seguintes:

1.10.1. Enderego MAC, IP, Endereco da Subrede e Mascara
1.10.2. Nome de DNS e Dominio

1.10.3. Sistema Operacional, tipo e versao

1.10.4. Produtos da solucdo antimalware instalados no sistema
1.10.5. Espago em disco total, livre e utilizado

1.10.6. Memdria fisica total e memodria livre

1.10.7. Ndmero de CPU's

1.10.8. Nome ou Login do usuario

1.11. A solugdo deve possuir mecanismo baseado em assinaturas para detecgdo de malware.
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1.12. Funcionalidades Basicas de Antimalware

1.12.1. A solucdo deve prover protecdo em tempo real contra virus, trojans, worms, spyware, adwares e outros tipos de
codigos maliciosos;

1.12.2. As configurages do antimalware deverdo ser realizadas através da mesma console de todos os itens da solugdo;

1.12.3. O mecanismo de assinaturas deve ser acionado em tempo real, no momento de acesso aos arquivos e por comando
do usuario/administrador de maneira agendada.

1.12.4. Ao detectar codigo malicioso, a solugdo deve executar acdes e enviar alerta ao administrador;

1.12.5. Deve possuir pelo menos as seguintes agGes primarias para arquivos infectados:

° Negar acesso ao arquivo
. Remover o arquivo
° Limpar o arquivo

1.12.6. Permitir a criacdo de listas de exce¢bes de arquivos e diretdrios (arquivos ou diretorios que ndo serdo varridos em
tempo real e em varreduras agendadas);

1.12.7. Permitir incluir ou excluir pastas de rede e arquivos compactados das varreduras;

1.12.8. Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por grupos com horarios determinados, de
forma a reduzir impacto em ambientes;

1.12.9. Nao serdo aceitas solugdes de Antimalware que possuam engine de terceiros;

1.13. A solucdo deve permitir a definicdo de repositdrios distribuidos que contenham atualizacdes de assinaturas, engines,
software e pacthes a serem instalado nos clientes gerenciados, de forma a reduzir o consumo de banda e a sobrecarga de
conexdes a um Unico repositdrio centralizado;

1.14. O repositorio principal (master) deve concentrar o download das atualizacdes a partir do site do fabricante e distribuir
a informacdo para os demais repositorios:

1.14.1. Automaticamente quando novos pacotes sdo atualizados no repositorio principal;
1.14.2. De forma agendada;
1.14.3. De forma manual, sob demanda do administrador;

1.15. Além de solucdo de repositdrio distribuido do proprio fabricante, a solugdo deve permitir ainda a definicdo de
repositdrios distribuidos acessiveis através de HTTP e compartilhamento de pastas de rede;

1.16. Deve ser possivel criar uma hierarquia de repositdrios distribuidos de tal forma que um repositdrio distribuido seja a
fonte de dados para outros repositérios, reduzindo o trafego de rede;

1.17. Deve ser possivel ao administrador definir as fontes de atualizacdo dos arquivos de assinatura, software, novas
engines de scaneamento para cada cliente/grupo de clientes gerenciados:

1.17.1. Deve ser possivel impedir que os agentes busquem atualizagbes diretamente no repositdrio central, reduzindo a
carga sobre 0 mesmo;

1.17.2. Deve ser possivel definir uma lista ordenada de repositérios para que o cliente gerenciado busque as informacoes
atualizadas.

1.18. A solugdo deve permitir a automagdo do processo de testes das novas assinaturas e engines disponibilizadas pelo
fabricante, aplicando-as de forma automatica em um grupo de maquinas de teste;

1.18.1. A distribuicdo das novas assinaturas e engines para o restante dos clientes gerenciados deve poder ser realizada de
forma automatica, em horario determinado, e também manualmente pelo administrador;

1.19. A solucdo deve permitir retornar as atualizagdes de engines e assinaturas a versdo imediatamente anterior a versao
corrente; GOVERNO DO ESTADO DA BAHIA

1.20. Possibilidade de eleicdo de qualquer cliente gerenciado como um servidor de distribuicao das atualizagdes, podendo
eleger mais de um cliente para esta fungao;
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1.21. Nas atualizagdes das configuracdes e das definicoes de malwares ndo se podera fazer uso de logon scripts,
agendamentos ou tarefas manuais ou moédulos adicionais que ndo sejam parte integrante da solucao;

1.22. A solugdo deve prover mecanismos escalabilidade, fail-over e balanceamento de carga para acesso e distribuicdo das
informagGes do repositorio central;

1.23. A solucdo deve prover mecanismos para gerenciamento de clientes (ex: iniciar uma tarefa imediatamente) que
estejam em redes com traducdao de enderecos (NAT), tais como Rede DMZ e Rede Interna de unidade que usa
Firewall/NAT.

1.24. Cliente Gerenciado

1.24.1. O cliente deve ter a capacidade de continuar operando, mesmo quando o servidor de gerenciamento ndo puder ser
alcancado pela rede;

1.24.2. O cliente deve ter a capacidade de atualizar a versao do agente através do servidor de gerenciamento;

1.24.3. Quando o servidor de gerenciamento estiver inoperante ou o agente estiver incapaz de comunicar-se com o servidor
por razoes distintas, o agente deve ser capaz de atualizar vacinas e componentes através de comunicagdo com uma nuvem
de dados fornecida pelo fabricante;

1.24.4. Permitir o rastreamento de malware, agendado ou manual, com a possibilidade de selecionar como alvo uma
maquina ou grupo de maquinas, com periodicidade minima diaria.

2. Funcionalidades de Firewall e de Prevencao de Intrusdo Para Plataforma Windows Endpoints
2.1. A solugdo deve permitir habilitar/desabilitar o médulo de firewall

2.2. Deve permitir criar regras de bloqueio/liberacao por aplicacao/servico

2.3. Deve permitir o agrupamento de regras para facilitar o gerenciamento.

2.4. Deve permitir o agendamento das regras (schedule)

2.5. Deve possuir opcao de Firewall de DNS impedindo a resolugdo de enderecos para dominios definidos pelo
administrador.

2.6. Deve permitir a criagao de regras baseadas em interface de rede (Redes com Fio, Redes sem Fio)
2.7. Deve permitir a criagdo de regras na camada de enderegamento IP, com suporte e IPV4 e IPV6

2.8. Deve permitir a criacdo de regras baseadas no protocolo da camada de transporte (TCP, UDP, ICMP)
2.9. Deve possuir opgao de bloquear ou liberar protocolos nao conhecidos.

2.10. Deve permitir a criagdo de grupos de regras baseados em condicdes de localizacdo de forma que um equipamento
com multiplas interfaces de rede possa ter politicas diferenciadas para cada interface.

2.11. As condicdes de localizacdo dos grupos de regras devem incluir pelo menos os seguintes:
2.11.1. Sufixo de DNS da conexao

2.11.2. Gateway IP

2.11.3. DHCP IP

2.11.4. DNS server

2.11.5. WINS server

2.12. Deve permitir o isolamento de conexdes de forma a bloquear trafego por interfaces alternativas, tais como usuarios
conectados a rede corporativa e com conexdao sem fio a um provedor desconhecido. Neste caso, todo trafego para a
conexao sem fio deve ser bloqueado enquanto a maquina estiver conectada na rede corporativa.

2.13. Deve possuir catdlogo de objetos pré-definidos para utilizacdo nas regras de firewall e deve permitir a criacdo de
novos objetos.

2.14. O catalogo deve incluir pelo menos os seguintes tipos de objetos:

2.14.1. Grupos — Listas de grupos de firewall e propriedades
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2.14.2. Regras — Listas de regras de firewall e propriedades

2.14.3. Aplicagbes — Listas de aplicacdes que podem ser referenciadas em um grupo ou regra de firewall

2.14.4. Executaveis — Listas de executaveis vinculados as aplicagbes que podem ser referenciados em

grupos/regras de firewall ou aplicagdes relacionadas ao HIPS

2.14.5. Redes — Listas de enderecos IP que podem ser referenciadas em um grupo ou regra de firewall

2.15. O modulo de firewall deve realizar filtragem e inspecao de pacotes em modo stateful.

2.16. Deve ser possivel a criacdo de politicas de firewall por usuario, quando integrado a um servidor Active Directory.

2.17. Deve possuir modo de funcionamento do tipo “learning”, onde o sistema questiona os usuarios sobre a liberacdo ou
nao de determinados tipos de conexao, e do tipo “adaptative”, onde as regras sdo criadas automaticamente pelo sistema de
acordo com trafego normal do usuario.

2.18. Deve possuir opgdo de impedir todo o trafego de entrada até que o mddulo de firewall esteja ativo.

2.19. Deve permitir a utilizacdo de reputagdo de IP, provida pelo fabricante, para bloquear conexdes de entrada.
2.20. Deve permitir a utilizacdo de reputagdo de IP, provida pelo fabricante, para bloquear conexoes de saida.
2.21. Deve permitir a definicao de timeout para conexdes TCP (modo stateful firewall)

2.22. Possuir protecdo completa, pronta para operacao e contra vulnerabilidades desconhecidas, tais como estouro de
buffer (buffer overflow) e uso ilegal de API's ;

2.23. Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicacoes instaladas na maquina;
2.24. Capacidade de detectar e bloquear tentativas de invasao;

2.25. Permitir criar regras de bloqueio/permissao utilizando protocolos ou aplicagoes;

2.26. Permitir configuracdo de regras de firewall por horarios (schedule).

3. Funcionalidades de Controle de Dispositivos Para Plataforma Windows Endpoints

3.1. Deve ser capaz de controlar dispositivos externos conectados as maquinas corporativas tais como smartphones,
dispositivos de armazenamento removiveis, dispositivos Bluetooth, MP3 players e dispositivos plug and-play;

3.2. Deve ser possivel definir padrdes de dispositivos a partir de propriedades comuns como, pelo menos, bus type
(Bluetooth, Firewire IEEE1394, IDE/SATA, PCI, PCMIA, SCSI, USB), device class, vendor ID, product ID, File System Type
(CDFS, exFAT, FAT16, FAT32, NTFS, UDFS) e USB Device Serial Number

3.3. Deve ser possivel agrupar padrles de dispositivos e definir regras aplicaveis a estes grupos;
3.4. Deve ser possivel definir a quais usuarios cada regra é aplicavel ou ndo;

3.5. Deve ser possivel criar excecdes para dispositivos Plug and Play e de armazenamento removivel associando o nimero
serial do dispositivo a identidade do usuario, permitindo o uso daquele dispositivo por um usuario especifico, mesmo que
hajam regras mais gerais de bloqueio;

3.6. Deve ser possivel bloquear a execucao de arquivos a partir de dispositivos removiveis, com a possibilidade de definir
excecOes a regra.

3.7. A identificacdo de executaveis deve ser dar pelo tipo real do arquivo, independente da sua extensao
(filename extension).

3.8. Deve ser possivel bloquear o uso de dispositivos de armazenamento removivel ou torndlos somente leitura, com a
possibilidade de definir excecGes baseadas no processo que esteja acessando o dispositivo e também por usuario/nimero
serial do dispositivo;

4. Inteligéncia Antimalware e Malha de Comunicagao
4.1. A solugdo deve possuir servidor de inteligéncia antimalware, que deve ser instalado na rede local da

CONTRATANTE e deve ser integrado com sistema de reputacao em nuvem do proprio fabricante;
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4.2. O servidor de inteligéncia antimalware deve ser capaz de concentrar informagGes de reputacdo de todos os programas
executaveis utilizados nos endpoints da CONTRATADA;

4.3. O servidor de inteligéncia antimalware deve ser capaz de combinar informagGes de inteligéncia antimalware local
(endpoints e outras solugdes conectadas) com fontes externas e compartilhar estas informagdes de forma imediata através
da malha de comunicacao;

4.4. AtualizagOes de reputacdo de arquivos no servidor de inteligéncia antimalware devem poder ser propagadas em tempo
real para todos os sistemas conectados na malha de comunicacgao;

4.5. A malha de comunicacdo deve ser baseada em protocolo com API/SDK aberta e disponivel na Internet, permitindo a
integragao com outros produtos do mesmo fabricante, produtos de terceiros e desenvolvimento integragbes de solucdes de
seguranca pela CONTRATANTE;

4.6. A comunicacao entre os clientes e os servidores de reputacdao deve ser bidirecional para permitir consultas ou
atualizagdo de informagdes no servidor de reputacao (comunicacdao 1 para 1) e disseminagdo de informacgdes do servidor
para os clientes (comunicacdo 1 para N) para informar mudancas de reputacdo de arquivos e requisicdes de acoes;

4.7. O sistema de reputacdo deve poder ser organizado em hierarquias de forma a prover escalabilidade, balanceamento de
carga, tolerancia a falhas e alta disponibilidade no acesso aos servidores de reputacao, garantindo ainda que os clientes se
conectem aos servidores mais proximos;

4.8. Os servidores de reputacao devem poder ser organizados adicionalmente em uma hierarquia Master-Slave, para
otimizagdo de acesso local as informacGes (Slave) e para agregar informacgdes e distribuir atualizaces de informacGes de
reputacao (Master);

4.9. Para otimizagdo da carga sobre os servidores de reputacdo (Master/Slave) devera ser possivel designar um servidor de
reputacao exclusivamente para melhor desempenho de Dashboards e Relatérios na plataforma de gerenciamento central,
contendo uma copia completa da base de dados de reputacdo.

4.10. Os servigos de reputacdo devem poder ser integrados, mesmo quando gerenciados por consoles de administracdo
centralizadas distintas.

5. Funcionalidades de Reconhecimento de Novas Ameacas para Windows Endpoints e Servers

5.1. A solucdo deve permitir a deteccdo de ameacas desconhecidas que estdo em memdria por comportamento dos
processos e arquivos das aplicacdes para deteccdo de malware zero-day;GOVERNO

5.2. O cliente devera possuir modulo de analise que verifique a reputagdo e imponha regras para execucdo/bloqueio de
arquivos potencialmente maliciosos, com capacidade de conter, bloquear e limpar arquivos baseado na reputacdo e nos
critérios de risco estabelecidos;

5.3. Cada vez que um cliente executar um arquivo desconhecido ele deve realizar uma consulta ao servidor de inteligéncia
para obter informagdes de reputacao do arquivo e dos certificados digitais associados;

5.4. As agOes/politicas a serem executadas a partir da reputacdo dos arquivos devem poder ser colocadas em modo de
observacao, de forma que as agdes que seriam executadas sejam apenas informadas, de forma a permitir conhecer o
ambiente e realizar o ajuste fino da configuragdo antes da sua aplicacao efetiva.

5.5. A solucdo deve possuir, pelo menos, 5 niveis de reputacado de arquivos;

5.6. A depender da reputagdo do arquivo, devera ser possivel:

5.6.1. Bloguear a execucao;

5.6.2. Limpar o arquivo

5.6.3. Perguntar ao usuario o que fazer, com possibilidade de envio de mensagem ao administrador;
5.6.4. Permitir a execucao;

5.6.5. Permitir a execugao em modo controlado (container);

5.7. A solucdo de endpoint avancada devera possuir mddulo de confinamento dinamico (“"container") para execugao em
modo protegido de arquivos com reputagGes duvidosas ou desconhecidas, de acordo com as politicas definidas pelo
administrador;

Pregdo EletrOnico n® 002192023 fls. 13 -

Campus Prof. Soane Nazaré de Andrade — Rodovia Jorge Amado, Km. 16
Pregoeira Patricia Evangelista Venancio
(73)3680-5459 - Ilhéus — Bahia — Brasil
E-mail: pevenancio@uesc.br / selic@uesc.br


mailto:@uesc.br

5.8. A solugdo deve permitir elevar e rebaixar a reputagdo de arquivos no servidor de inteligéncia antimalware, bem como
excluir explicitamente um arquivo do processo de confinamento dinamico, através da console de gerenciamento;

5.9. O sistema de confinamento dindmico deve possuir um conjunto de regras de protegdo do sistema e politicas default do
fabricante, que podem ser customizadas pelo administrador, com opgdes de bloquear e somente relatar (report);

5.10. Caso as regras de protecao sejam disparadas por uma aplicagdo, estes eventos deverdo contribuir para ajustar a
informacao de reputacado da aplicagao;

5.11. A solugdo deve permitir a indicagdo de aplicagGes confiaveis para que ndo caiam no filtro de confinamento dinamico

5.12. A solucdo deve manter um cache de reputagdo local - do proprio endpoint - com informagGes de aplicagbes -
conhecidas, desconhecidas e maliciosas.

5.13.Dentre os comportamentos maliciosos, deve ser capaz de realizar, de forma customizada pelo administrador:
5.14. Boqueio de acesso local a partir de cookies;

5.14.1. Bloqueio de criacdo de arquivos a partir de arquivos com extensdo .bat, .exe, html, hpg, bmp, job e .vbs
5.14.2. Bloqueio de criacdo de arquivos em qualquer local de rede

5.14.3. Bloqueio de criacdao de novos CLSIDs, APPIDs e TYPELIBs

5.14.4. Bloqueio de criacdo de threads em outro processo

5.14.5. Bloqueio de desativacdo de executaveis criticos do sistema operacional

5.14.6. Bloqueio de leitura/exclusdao/gravacgao de arquivos visados por RansomwaresGOVERNO DO

5.14.7. Bloqueio de gravacao e leitura na memdria de outro processo

5.14.8. Blogqueio de modificacdo da politica de firewall do windows

5.14.9. Bloqueio de modificacdo da pasta de tarefas do Windows

5.14.10. Bloqueio de modificagdo de arquivos criticos do Windows e Locais do Registro

5.14.11. Bloqueio de modificacdo de arquivos executaveis portateis;

5.14.12. Bloqueio de modificacdo de bit de atributo oculto

5.14.13. Bloqueio de modificacdo de bit de atributo somente leitura

5.14.14. Bloqueio de modificagcdo de entradas de registro de DLL AppInit;

5.14.15. Bloqueio de modificacdo de locais do registro de inicializacdo

5.14.16. Bloqueio de modificacdo de pastas de dados de usuarios;

5.14.17. Bloqueio de modificagdo do local do Registro de Servigos

5.14.18. Bloqueio de suspensdo de um processo

5.14.19. Bloqueio de término de outro processo

5.15. Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso 0 mesmo ocorra.

5.16. O sistema de deteccdo avancgada deve possuir mddulo de deteccao de padrdes de comportamento malicioso utilizando
técnicas de machine-learning;

5.17. O sistema de deteccdo avancada deve ser capaz de coletar e enviar atributos de arquivos e informagdes de
comportamento para o sistema de machine-learning na nuvem do fabricante para anadlise de malware;

5.18. O sistema de detecgdo avancada deve ser capaz de usar modulo de machine-learning local para deteccdo de malware;

5.19. O modulo de machine-learning deve ser capaz de interagir com os sistemas de reputacao local para mitigar falsos
positivos;

5.20. O sistema de deteccdo avancada deve ser capaz de operar em contato com a nuvem do fabricante e também de
forma somente em contato com os servidores de reputagdo locais da CONTRATANTE;
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5.21. Informagdes de arquivos e certificados devem poder ser enviados para a nuvem do fabricante para otimizar e compor
a informacdo de reputacao do servidor de inteligéncia local.

6. Funcionalidades de Endpoint Detection & Response (EDR)

6.1. A solucdao deve ser capaz de Detectar e Responder a incidentes relacionadas a ameacas avangadas, com capacidade
avancada de investigacdo e que permita ao gestor da solucdo rapida resposta.

6.2. Deve permitir por meio de severidade dos alertas que o operador da solucdo facilmente entenda a ameaca e priorize o
tratamento.

6.3. Deve facilitar a operacao por meio de guias de investigacdo que automaticamente coleta, sumariza e visualmente
evidencie, por meio de fontes diversas, a interacao conforme a investigacao avance.

6.4. A ferramenta deve possuir capacidade de monitoramento continuo em tempo real

6.5. Deve possuir base de dados analitica na nuvem, permitindo uma adocao mais rapida e otimizada das novas técnicas e
motores analiticos para auxiliar na deteccdo de ameaca.

6.6. A ferramenta deve possuir mapeamento do framework do MITRE ATT&CK para determinar a fase de uma determinada
ameaca, risco associado e que com base nestas informagOes auxiliei na priorizacdo de uma resposta.

6.7. Os guias de investigacdo devem utilizar inteligéncia artificial para auxiliar na identificacdo dos principais problemas
detectados que identifiquem a causa raiz do ataque.

6.8. Deve permitir a integracdo com outras solucdes e bases terceiras para coletar informacdes que agreguem mais
contexto e relevancia a investigagao, como por exemplo:

6.8.1. SIEM — Splunk Enterprise Security Manager

6.8.2. SIEM — Micros Focus ArcSight Enterprise Security Manager
6.8.3. SIEM — McAfee Enterprise Security Manager

6.8.4. Centro de Inteligéncia do prdprio fabricante

6.8.5. VirusTotal

6.9. A solugdo devera prover buscas diversas, abrangendo:

6.9.1. Busca histdrica, permitindo a visibilidade, em detalhes, dos indicadores de comprometimento e indicadores de ataque.
A informacdo devera estar disponivel mesmo que o dispositivo investigado esteja desligado.

6.9.2. Busca Tempo Real, permite 0 acesso em tempo real ao dispositivo investigado em busca de uma determinada
informacao.

6.9.3. Busca Sob-Demanda, para suplementar uma investigagao, deve permitir a captura de uma imagem

(snapshot) do dispositivo investigado, permitindo que esta imagem seja capturada de maquinas gerénciadas e nao
gerenciadas.

6.10.A gestdo dos dispositivos, pode ser feita por meio de console:

6.11. On-Premise: Toda camada de comunicacdo e gestao dos agentes € instalada no ambiente, entretanto a console de
investigagdo esta na nuvem do fabricante (SaaS)

6.12. SaaS: Toda camada de comunicacao e gestao dos agentes é direcionada na nuvem do fabricante, em conjunto com a
console de investigagao.

6.13. Deve suportar sistemas operacionais nas arquiteturas 32-bits e 64-bits para os agentes, dentre os sistemas, deverdo
suportar, no minimo:

6.13.1.
. Windows 10 Enterprise
. Windows 8.1 Enterprise
. Windows 8

Pregdo EletrOnico n® 002192023- fls. 15 -

Campus Prof. Soane Nazaré de Andrade — Rodovia Jorge Amado, Km. 16
Pregoeira Patricia Evangelista Venancio
(73)3680-5459 - Ilhéus — Bahia — Brasil
E-mail: pevenancio@uesc.br / selic@uesc.br


mailto:@uesc.br

. Windows: Windows 7 Enterprise

. Windows 7 Professional

. Windows 10

. Windows 11

. Windows Server 2016 (64-bits)

. Windows Server 2012 (64-bits)

. Windows Server 2008 R2 Enterprise (64-bits)
6.13.2. MacOS

. Windows Server 2008 R2 Standard (64bits)

° Mojave 10.14
6.13.3. Linux

. High Sierra 10.13

. CentOS (64-bits)

. Red Hat (64-bits)

. SUSE (64-bits)

6.14. Solucdo deve possuir capacidade investigativa, informando:

6.14.1. Total de investigagOes abertas

6.14.2. Novas InvestigagGes por dia

6.14.3. Principais Detecgdes

6.14.4. Tempo total gasto nas investigacdes

6.14.5. Tempo total gasto nas investigagGes pelo usuario logado

6.14.6. Quantidade de investigagdes com prioridade alta

6.14.7. Quantidade de investigacdes fechadas

6.14.8. Quantidade de investigacdes em aberto

6.15.Solugdo devera possuir um painel de alertas, contendo os principais “achados” (findings) detectados pela solugdo;
6.16. Devera dividir os alertas por prioridade, entre:

6.16.1. Alto

6.16.2. Médio

6.16.3. Baixo

6.17. O painel de alerta, devera possuir integracdo com o Framework do MITRE ATT&CK, apresentando:
6.17.1. Data, hora e ano da ocorréncia

6.17.2. Linha de comando envolvida

6.17.3. Tética

6.17.4. Técnica

6.17.5. Ativo envolvidoGOVERNO DO ESTADO DA BAHIA

6.17.6. Nome do Processo
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6.17.7. Indicadores Suspeitos, com detalhes

6.18. O Painel de Alertas devera permitir ao analista, que este possa visualizar, em mais detalhes o alerta,
apresentando:

6.18.1. Versao do Sistema Operacional

6.18.2. Enderego IP

6.18.3. MAC Address

6.18.4. Ultima data de Boot

6.18.5. Usuario Logado

6.19. A solucdo devera permitir buscas, nos dispositivos gerenciados, nos modos histérico e em tempo-real.
6.20. No modo histdrico, devera apresentar as informacoes correlacionadas com o Framework do MITRE
ATT&CK

6.21. No modo histdrico, ao selecionar um dos dispositivos gerenciados, devera apresentar:

6.21.1. Deteccoes e Alertas, contendo:

Data, hora e ano

ID do Processo envolvido
Nome do Processo

Linha de Comando
Usuario

Tatica

Técnicas

6.21.2. Histdrico de execugdo de Processos

Data, hora e ano

ID do processo

Usuario (Autor)

Nome original do processo

MD5/SHA-256

6.21.3. Manipulagdo de arquivos Data, hora e ano
o Atividade (Deletado, Executado, Criado)
e MD5/SHA-256 do arquivo
o Nome do arquivo
¢ ID do Processo
o Nome original do arquivo
e Linha de comando de execugdo

e Tamanho (bytes)
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6.21.4. Criagdo de arquivos do tipo Archive
e Data, hora e ano
e Atividade
e Nome do arquivo
¢ Extensdo (Exemplo: Bin, ZIP, dentre outros)
e Caminho
6.21.5. Deteccdo de Scripts
e Data, hora e ano
e Atividade (Leitura, Criacdo, Movido, dentre outros)
e Nome do arquivo
e Extensdo (Exemplo: ]S, Powershell)
6.21.6. Ferramentas Administrativas ou Hacking
e Data, hora e ano
e Usuario (Autor)
 Processo
¢ ID do processo
e MD5/SHA-256
e Linha de comando
6.21.7. Alteracao dos Servicos do Sistema Operacional
e Data, hora e ano
e Nome do Servico
¢ Agao (Exemplo: Adicionado, Modificado)
e Tipo
o Tipo de inicializagdo do processo
6.21.8. Conexao de Rede

Data, hora e ano

ID do Processo

Tipo (Exemplo: Conexao aberta)
Diregao do fluxo

Endereco IP de Origem

Porta de Origem

Endereco IP de Destino

Porta de Destino

Protocolo

Hostname
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6.21.9. Tarefas agendadas

Data, hora e ano
Usuario

Nome da tarefa
Comando da tarefa

Acao

6.21.10. Requisicdes de DNS Data, hora e ano ID do processo Dominio
6.21.11. Atividade de Logon

6.21.12. DLLs Carregadas Data. Hora e ano

e Mddulo

e Caminho

¢ Sha256 da DLL

¢ Data, hora e ano que a dll foi carregada
o Id do processo

6.22. Adicionalmente a busca historica a ferramenta deve possuir capacidade de busca nos equipamentos gerenciados em
tempo real.

6.23. Para a busca nos equipamentos gerenciados, a solucdao deve ser composta por coletores capazes de consolidar
informac0es relacionadas a dados que devem ser monitorados e apresentados na console para investigacao.

6.24. O fabricante devera disponibilizar coletores para, no minimo, a coleta das seguintes informagdes nos dispositivos
gerenciados:

6.24.1. Registro do Windows;

6.24.2. Perfil dos Usuarios

6.24.3. Dispositivos USB;

6.24.4. Informacao de inicializagdo do sistema operacional;
6.24.5. Softwares instalados;

6.24.6. Servigos do sistema operacional

6.24.7. Tarefas agendadas

6.24.8. Processos em execucao;

6.24.9. Drives de Rede

6.24.10. Sessao de Rede

6.24.11. Flows de Rede

6.24.12. Usuarios Logados

6.24.13. Updates do Windows instalados;

6.25. Ferramenta deve permitir que coletores customizados sejam criados para as seguintes plataformas:
6.25.1. Windows
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6.25.2. Mac

6.25.3. Linux

6.26. A criacdo de coletores customizados deve utilizar linguagem comum aos sistemas, como por exemplo:
6.26.1. PowershellGOVERNO DO ESTADO DA BAHIA

.6.26.2. Python

6.26.3. Visual Basic

6.26.4. Bash

6.26.5. Comandos do sistema operacional

6.27. A busca em tempo real, ao se obter o resultado desejado, deve permitir que se aplique reagdes, frente a busca
realizada.

6.28. As reacbes devem conter:
6.28.1. Isolamento de um Endpoint;
6.28.2. Matar Processo

6.28.3. Remover um arquivo
6.28.4. Logoff do usuario logado

6.29. Deve permitir a criagdo de reagdes customizadas para atuar em conjunto com a busca realizada e seu respectivo
resultado

6.30. A busca em tempo real deve possuir capacidade de sugerir os parametros de busca para facilitar a obtencdodo
resultado desejado

6.31. Caso a busca tenha um erro em sua sintaxe, a console devera emitir um alerta de erro. Caso contrario, apresentar que
a busca é valida.

6.32. Deve apresentar a quantidade de hosts que receberam o comando de busca em tempo real.
6.33. Deve prover registro do histdrico de agGes executados com as seguintes informacdes em tela:
6.33.1. Dispositivo

6.33.2. Acdo

6.33.3. Sistema Operacional

6.33.4. Enderego MAC

6.33.5. Enderego IP

6.34. Deve ser capaz de implementar visibilidade dos dados gerados pelo Endpoint, como por exemplo:
6.34.1. Processos;

6.34.2. Fluxos de comunicacdo de rede;

6.34.3. Arquivos;

6.34.4. Perfil de Usuarios;

6.34.5. Registro do Windows;

6.34.6. AtualizagOes Instalados;

6.34.7. Grupos Locais

6.34.8. Informagdo do Host;

6.35. Deve ser capaz de apresentar, no minimo, as seguintes informagGes apds a busca:
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6.35.1. Enderego IP Local;

6.35.2. Hash do processo em execucao;

6.35.3. ID do processo;

6.35.4. Status da transacao TCP;

6.35.5. NUmero da porta que originou o pacote de rede;
6.35.6. Nome do arquivo;

6.35.7. Ultima data de gravacdo do arquivo;

6.35.8. Data de Criagdo do arquivo

6.35.9. Data de delegdo do arquivo

6.35.10. Versdo do Sistema Operacional;

6.35.11. Nome do Grupo de usuarios

6.35.12. Se o grupo é local

6.35.13. SID do grupo

6.35.14. MAC de origem

6.35.15. MAC de destino

6.35.16. FLAGS TCP (ACK, SYN, RST e FIN)

6.35.17. NUmero de transacgdo TCP;

6.35.18. Kernel Time;

6.35.19. User Time;

6.35.20. Comando que iniciou o processo;

6.35.21. Quantidade de RAM utilizada pelo processo;
6.35.22. Quantidade de Threads criadas pelo processo;
6.35.23. MD5 do processo;

6.35.24. SHA-1 do processo;

6.35.25. Valor da chave de registro

6.35.26. Caminho da chave de registro;

6.36. A resposta a uma determinada condicdo devera ser executada como um servico ndo interativo;

6.37. Deve possuir Painel de Investigagao simples, intuitivo e capaz de informar, de maneira resumida, a postura corrente
das investigagdes, em curso e fechadas.

6.38. Cada porcao de dado coletado pela solugdo para apresentacdo no painel de investigacdo, deve ficar disponivel por até
30 dias.

6.39. As investigagcdes, podem ser classificadas por severidade (exemplo: Severidade Alta)

6.40. Ao acessar um caso de investigagdo, a solucdo devera apresentar, de maneira sumarizada, a quantidade de artefatos
descoberta, a quantidade de artefatos chave e a quantidade de pontos chave no qual o operador da solugcdo deve focar.

6.41. Deve permitir adicionar integracdes que suplementem a investigacdo de um determinado caso, a exemplo o envio de
um phishing para analise pela solugao e posterior adicdo a um caso de investigacao.

6.42. Por meio de paineis interativos (widgets) a solucao deve prover informagdes relacionadas a:

6.42.1. Sumario: informando a criacdo, dono da investigagcdo e um campo para detalhamento da descrigdo
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6.42.2. Notas: insercdo de notas pertinentes a investigagdao em curso

6.42.3. Itens Investigados: Sumario contendo a quantidade de dispositivos envolvidos, contas de usuario, enderecos IP’s,
DNS, FQDN, processos, servicos, arquivos e conexoes de rede.

6.42.4. Investigagdes Correlacionadas
6.42.5. Guias de InvestigacOes: Os guias de investigacao deverdo ser baseados em:

Perguntas Respondidas: Contendo as principais perguntas que devem ser respondidas pelos analistas, como por exemplo:
Quais processos desconhecidos em execucao foram encontrados ? Existe algum processo abrindo alguma comunicagao de
rede que ndo é comum ? Existe processo em execucdo com nome randomizado ? Existe alguma evidéncia de uso de
ferramentas de hacking ou admin ?

QuestOes Mitre: deve relacionar as principais respostas do MITRE framework relacionadas a evidéncias encontradas?

Hipdtese: indicativo de comportamento andmalo baseado em hipotese com base em perguntas chave (Inteligéncia Artificial)
5.6.42.6. Visualizacdo Geral da Investigacao:

Sumarizada: Deve apresentar um sumario geral da situacdo, progresso, entidades envolvidas na investigagdo,investigagoes
similares e os principais indicadores de comprometimento.

Gréfica: Apresentacdo em formato grafico com os links de relacionamento entre todos os artefatos encontrados. A
visualizagdo gréfica deve se moldar, permitindo o drill-down desde o montante total de artefatos descobertos até os
achados principais.

6.42.6.2.1. Deve ser possivel identificar, por meio de cores distintas, os relacionamentos entre entidades externas e
entidades internas.

6.42.6.2.2. Deve ser possivel agrupar os artefatos descobertos e os principais indicios por grupo, para facilitar a
visualizacdo.

6.42.6.2.3. Deve ser possivel filtrar o grafico dentre as opgGes:
6.42.6.2.3.1. Endereco IP

6.42.6.2.3.2. DNS Lookup

6.42.6.2.3.3. Dispositivo

6.42.6.2.3.4. FQDN

6.42.6.2.3.5. Arquivo

6.42.6.2.3.6. Conexdo de Rede

6.42.6.2.3.7. Processo

6.42.6.2.3.8. Servico

6.42.6.2.4. Ao interagir com algum dos indicios encontrados, a solucao de investigacao devera apresentar um widget na
qual devera apresentar mais detalhes sobre os indicativos, inclusive permitindo a interacao por meio de acdes, como por
exemplo:

6.42.6.2.4.1. conectar ao siem e buscar mais informagGes sobre um determinado FQDN encontrado,
6.42.6.2.4.2. capturar uma imagem da maquina,

6.42.6.2.4.3. buscar mais informagdes da maquina sobre eventos no proxy relacionado a malware,
6.42.6.2.4.4. isolar a maquina da rede,

6.42.6.2.4.5. Buscar um processo executado em outras maquinas monitoradas

6.42.6.2.5. O Widget devera trazer informagOes capazes de suplementar a investigacao, trazendo informagdes com mais
detalhes.

Guias: Apresentar um sumario do guia de investigacao

Tabulada: Visdo geral sobre os artefatos identificados, com sumario e um detalhamento do mesmo.
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Dispositivos: Dispositivos afetados, incluindo nome, versao do sistema operacional, identificador e o status

6.42.7. Devera possuir um painel de monitoramento onde a incidéncia de atividade maliciosa deve ser apresentada.
6.42.8. Para cada artefato malicioso monitorado, deve apresentar:

Painel de agdo:

6.42.8.1.1. Iniciar uma investigacao

6.42.8.1.2. Excluir do monitoramento

Painel com detalhes do processo:

6.42.8.2.1. Modo de deteccao

6.42.8.2.2. Primeira deteccao

6.42.8.2.3. Ultima detecca

6.42.8.2.4. Dispositivos afetados

6.42.8.2.5. Tempo de vida no ambiente

6.42.8.2.6. MD5, SHA-1 e SHA-256

Painel de Acao — Dispositivos:

6.42.8.3.1. Parar um processo

6.42.8.3.2. Parar e remover

6.42.8.3.3. Quarentenar a estacdo de trabalho

Painel de Comportamento

6.42.8.4.1. Apresentar as Tecnicas observadas e compara-las a matrix do Mitre.

6.42.8.4.2. Apresentar os indicadores suspeitos identificados

Atividade do Processo

6.42.8.5.1. Sumario

6.42.8.5.2. Deve permitir comparar o observado com o guia SANS DFIRGOVERNO DO ESTADO DA BAHIA

Deve apresentar a interagdo do processo por:

6.42.8.6.1. Modo sequencial: Sequéncia de interagdes do processo, até o ponto de identificagdo da atividade suspeita.
6.42.8.6.2. Modo Temporal: Linha de tempo, até o ponto de identificagdo da atividade suspeita

6.42.8.6.3. Modo tabulado: Detalhamento dos eventos por linhas, até a identificacdo da atividade suspeita.

7. ESPECIFICACAO DETALHADA DOS SERVIGO DE SUPORTE TECNICO, MANUTENCAO E ATUALIZACOES DAS SOLUGOES.

7.1. A CONTRATADA devera disponibilizar servico de suporte técnico e manutengdo, no regime (24x7) vinte e quatro horas
por dia, sete dias por semana, pelo periodo de 12 (doze) meses;

7.2. Os acionamentos dos servicos de suporte e manutencdo serdo requisitados por meio de ordens de servico, a serem
abertas pelo CONTRATANTE, através de numero de telefone nacional (0800 com servico de uso ilimitado) disponibilizado
pela CONTRATADA, ou ainda, por e-mail ou sitio de internet, desde que a utilizagdo deste canal seja célere o suficiente para
permitir o adequado atendimento ao objeto contratual;

7.3. Nao havera limitacdo no nimero de chamados que poderao ser abertos;

7.4. A CONTRATADA mantera registro de todas as ordens de servico abertas, disponibilizando, para cada uma, no minimo
as seguintes informagoes:

7.4.1. Nimero sequencial da ordem;

7.4.2. Data e hora de abertura;
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7.4.3. Severidade;

7.4.4. Descricao do problema;

7.4.5. Data e hora do inicio do atendimento;

7.4.6. Data e hora de término do atendimento (solucdo).

7.5. O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado nas solugGes
tecnoldgicas utilizadas na prestacao dos servigos contratados;

7.6. No ato da assinatura do contrato a CONTRATADA devera apresentar relacdo da equipe técnica que prestara o servigo
de suporte técnico e manutengdo, juntamente com as devidas qualificacdes técnicas comprovadas através de curriculos
e/ou certificados;

7.7. A CONTRATADA devera disponibilizar a CONTRATANTE um servico preventivo de verificacdo e atualizagdo de versoes
ou corregBes (patches) que se fizerem necessarios, especificos para a solugdo ofertada;

7.8. No caso de necessidade de agGes preventivas ou corretivas a CONTRATANTE agendara com antecedéncia junta a
CONTRATADA as implementacOes das correcbes, fora do horario comercial, preferencialmente em feriados e finais de
semana;

7.9. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios para a
implementagdo e utilizagdo da solugdo;

7.10. A CONTRATADA devera ainda realizar os seguintes suportes proativos:

7.10.1. Duas avaliacdes on-site por ano do ambiente da CONTRATANTE, mediante verificacdo de instalacdes e
configuracdes de toda a solugdo, adequando-as as melhores praticas de seguranca, essa atividade deve gerar relatorio para
posterior melhoria pela equipe da CONTRATANTE.

7.10.2. Uma avaliacdo on-site por ano do ambiente da CONTRATANTE, mediante verificacdo de instalacdes e configuracdes
de toda a solugdo de geréncia centralizada, adequando-as as melhores praticas de segurancga, essa atividade deve gerar
relatdrio para posterior melhoria pela equipe da CONTRATANTE.

7.10.3. Quatro visitas técnicas on-site durante o ano de profissionais certificados pelo fabricante para apoiar nas
implementacgdes e nos controles gerados pelas agdes proativas.

7.11. Devera ser garantida durante o prazo de vigéncia do contrato a atualizacdo de versoes, releases, componentes
(bibliotecas, filtros, dentre outros) e mddulos dos softwares e equipamentos utilizados na prestacdo dos servigos.

8. ACORDO DE NIVEL DE SERVICO

8.1. A CONTRATADA sera responsavel pelo cumprimento e medicdo dos indices estabelecidos neste item que serdo
auditados pela CONTRATANTE durante todo o prazo de vigéncia do contrato, e que poderdo ser revistos, a qualquer tempo,
com vistas a melhoria ou ajustes na qualidade dos servicos prestados, mediante acordo entre as partes;

8.2. Niveis de Servico e Tempo Esperados:

8.2.1. Plantdo Telefénico por nimero 0800 como servico de uso ilimitado, no periodo de 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana;

8.2.2. No Local (on site) — Servigo de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e também
compreendendo os seguintes tipos de atendimento local: suporte para up-grade de versoes e releases do software; solugao
de problemas detectados (troubleshoot); analise e correcdo de eventos relacionados a seguranga e a performance do
software e do ambiente; atualizacdo simultanea nos ambientes dos Orgaos e Entidades da CONTRATANTE.

8.2.3. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e respectivos prazos
maximos fixados abaixo:
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Niveis de Severidade dos Chamados

Nivel Descrigao

1 Servigos totalmente indisponiveis.

Servicos parcialmente indisponiveis ou com degradacao de tempo de
resposta no acesso aos aplicativos.

Servigos disponiveis com ocorréncia de alarmes de avisos, consultas
sobre problemas, duvidas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software
Niveis de Severidade

Modalidade Prazos 1 2 3
) Inicio atendimento 2 horas | 4 horas | 24 horas
On Site Término atendimento | 4 horas | 8 horas | 72 horas
_ Inicio atendimento - - 24 horas
Telefone, e-mail & web Término atendimento - - 72 horas

8.2.4. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera interrompé-lo, devendo
continuar até sua finalizagdo, ou a interrupgdo do mesmo pela Coordenagdo de Tecnologia e Gestdo da Informacdo;

8.3. Apos a conclusdo do servico é obrigacdo da CONTRATADA verificar o restabelecimento das condicdes operacionais
normais;

8.4. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da UESC;

8.5. Para as situagbes em que a solucao definitiva de problemas no ambiente demande reimplantacdo, reestruturagao ou
reinstalacdo do produto, este deverd ser programado e planejado, com a antecedéncia necessaria, de modo a ndo
prejudicar a operacdo dos demais sistemas da UESC.

Ingo Batista Vieira, Técnico Universitario
Responsavel pela assinatura do Termo de Referencia

2. DETERMINAGOES ADICIONAIS:

Além das determinagdes contidas na PARTE C — DISPOSICOES GERAIS, bem como daquelas decorrentes de lei, deverdo
ser observados os seguintes itens neste instrumento convocatério:

2.1 E vedada a subcontratagdo parcial do objeto, a associacdo da contratada com outrem, a cessao ou transferéncia, total ou
parcial do contrato, bem como a fusdo, cisdao ou incorporacao da contratada, ndao se responsabilizando o contratante por
nenhum compromisso assumido por aquela com terceiros.

2.2 Os servicos objeto desta licitacdo deverdo ser executados por empregados da contratada, sob a inteira responsabilidade
funcional e operacional desta, mediante vinculo de subordinacao dos trabalhadores para com a empresa contratada, sobre os
quais mantera estrita e exclusiva fiscalizagdo.

2.3 O contratante descontara da fatura mensal o valor correspondente as faltas ou atrasos na execucdao dos servigos
ocorridos no més, com base no valor do prego vigente.

2.4 As faturas far-se-do acompanhar da documentacdo probatoria relativa ao recolhimento dos impostos relacionados com a
prestacao do servico, no més anterior a realizacdo dos servicos. .

2.5 Os servigos ndo poderdo sofrer solucao de continuidade durante todo o prazo da sua vigéncia. (SERVICOS CONTINUQOS)

3. OBRIGAGCOES CONTRATUAIS ESPECIFICAS:

3.1 A contratagdo com o licitante vencedor obedecerd as condicdes do instrumento de contrato constante do Anexo 1V,
facultada a substituicdo, a critério da Administragdo, por instrumento equivalente, desde que presentes as condigdes do art.
132 da Lei Estadual n° 9.433/05.
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3.2 Além das determinagGes contidas na minuta de contrato, bem como daquelas decorrentes de lei, serdo observadas na
contratacao derivada deste instrumento convocatorio as seguintes clausulas:

3.2.1 O Governo do Estado da Bahia, por meio da Secretaria de Administracdo, implantou o Sistema Eletronico de
InformacOes (SEI), um sistema que permite ao Fornecedor Cadastrado tramitar documentos licitatorios e proceder a
assinatura de contratos eletronicamente. Para fins de empenho, a empresa licitante vencedora do certame devera estar
devidamente cadastrada junto a Sistema Eletronico de Informacbes (SEI), para o fornecimento do(s) bem (ns) ou
prestacao do(s) servigo(s), objeto(s) deste Edital, sob pena de resolugdo do contrato."

3.2.2 Devera a CONTRATADA providenciar o cadastramento de seu representante legal ou procurador no
site www.comprasnet.ba.gov.br, para a pratica de atos através do Sistema Eletronico de Informagoes —
SEI. Para fins de empenho/contratagdo, a empresa licitante vencedora do certame devera estar devidamente
cadastrada junto a Secretaria de Administracdo do Estado da Bahia (SAEB) para o fornecimento do(s) bem (ns) ou
prestacdo do(s) servico(s), objeto(s) deste Edital, sob pena de resolugao do contrato."

3.2.3 Na hipdtese da Licitante Vencedora ndo esta cadastrada no portal comprasnet.bahia, ou com o cadastro
CRC/CRS na situacdo cancelado, desatualizado, vencido, devera a VENCEDORA providenciar a
regularidade/atualizacao do seu cadastro, atarves do CAF DIGITAL.

NOTA INFORMATIVA

O Governo do Estado da Bahia, por meio da Secretaria de Administracao, da sua Coordenacao de Gestdo do Cadastro de
Fornecedores - CGCF implantou CAF DIGITAL com a finalidade cadastrar os interessados, pessoas fisicas ou juridicas,
nacionais ou estrangeiras, para participarem de licitacgbes e contratagdes realizadas por érgaos e entidades da
Administragdo Publica do Poder Executivo Estadual. A funcionalidade Credenciamento de Fornecedor, ja existente no
portal oficial Comprasnet. BA, sera renomeada para CAF DIGITAL, possibilitando o processo de inscricdo e atualizagdo do
Cadastro do Fornecedor, 100% digital, para obter o Certificado de Registro Cadastral - CRC e Certificado de Registro
Simplificado — CRS. Cadastre-se em htips.//www.comprasnet.ba.gov.br.

PARTE C — DISPOSICOES GERAIS

1. OBJETO

1.1 O presente procedimento tem por escopo o objeto descrito na PARTE A - PREAMBULO, no qual se encontram
prescritas, entre outras informag0Oes: o drgao/entidade licitante, a modalidade licitatoria, o tipo de licitacdo, os pressupostos
de participagdo, o regime de execucdo ou forma de fornecimento, o prazo do contrato, o local, data e horario para inicio da
sessao publica, a dotacdo orcamentaria, os requisitos de habilitagdo.

1.2 As especificacdes, quantitativos e condices da licitacio estdo descritas na PARTE B — DISPOSICOES ESPECIFICAS,
deste Instrumento.

1.3 Sdo partes indissociaveis deste instrumento os anexos descritos na PARTE A — PREAMBULO.

2. PRESSUPOSTOS PARA PARTICIPAGAO NA LICITAGAO

2.1 Os pressupostos para participagdo nesta licitacdo estdo indicados no item VII do preambulo.

2.1.1 Obs. Regras acerca da participacao de matriz e filial

Se a licitante for a matriz, todos os documentos devem estar em nome da matriz;

Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdo
permita ou exija a emissdo apenas em nome da matriz;

A comprovagao de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo podera ser feita em nome da matriz ou da filial;
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Se a licitante participar do certame apresentando os documentos de habilitacdo da matriz e desejar
executar o contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do contrato, da
regularidade do estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o
curso da avenga.

2.2 O Certificado de Registro, devera conter a codificacdo especificada no item XIII do preambulo.

2.3 Ndo serdo admitidas empresas em consorcio, nem as que estejam suspensas temporariamente de participar e de licitar
com a Administracdo Publica ou as declaradas inidoneas, na forma dos incisos II e III do art. 186 da Lei Estadual n©
9.433/95.

2.4 Em consonancia com o art. 200 da Lei Estadual n® 9.433/95, fica impedida de participar desta licitagdo e de contratar
com a Administracdo Publica a pessoa juridica constituida por membros de sociedade que, em data anterior a sua criagdo,
haja sofrido penalidade de suspensao do direito de licitar e contratar com a Administragdo ou tenha sido declarada inidénea
para licitar e contratar e que tenha objeto similar ao da empresa punida.

2.5 E vedado ao agente politico e ao servidor pUblico de qualquer categoria, natureza ou condicdo, celebrar contratos com a
Administracdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as excecdes
legais, conforme o art. 125 da Lei Estadual n® 9.433/95.

2.6 E defeso ao servidor publico transacionar com o Estado quando participar de geréncia ou administracao de empresa
privada, de sociedade civil ou exercer comércio, na forma do inc. XI do art. 176 da Lei Estadual n® 6.677/94.

2.7 Consoante o art. 18 da Lei Estadual n® 9.433/05, ndo podera participar, direta ou indiretamente, da licitacdo, da
execucdo de obras ou servigos e do fornecimento de bens a eles necessarios os demais agentes publicos, assim definidos no
art. 207 do mesmo diploma, impedidos de contratar com a Administracdo Publica por vedacdo constitucional ou legal.

3. REGENCIA LEGAL DA LICITACAO

Esta licitagdo obedecerd, integralmente, as disposicdes da Lei Estadual n® 9.433/05, alterada pela Lei Estadual n® 9.658/05,
a Lei Complementar n® 123/06 e a Lei Federal n® 8.666/93, no que for pertinente.

4. CREDENCIAMENTO

4.1 Como condicdo especifica para participacdo do pregdo por meio eletrGnico é necessario, previamente, o credenciamento
de usuario pelos licitantes, que sera realizado através do Banco do Brasil, no prazo maximo de 03 (trés) dias Uteis apds a
formalizacdo do pedido e entrega da documentacdo necessaria.

4.2 O credenciamento se dara através da atribuicdo de chave de identificacao e/ou senha individual.

4.3 O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo o mesmo responsavel por
todos os atos praticados nos limites de suas atribuicdes e competéncias.

4.4 O credenciamento do usuario implica em sua responsabilidade legal e na presuncdo de capacidade técnica para
realizagdo das transagdes inerentes ao pregao.

4.5 As informacdes e esclarecimentos acerca do credenciamento devem ser obtidos junto ao pregoeiro designado.

5. DA APRESENTACAO DE PROPOSTAS DE PREGCO E DOCUMENTOS DE HABILITACAO

5.1 RITO DO PROCEDIMENTO ELETRONICO QUANTO A FORMA E VALIDADE

5.1.1 Em campo proprio do sistema eletronico terdo lugar o Formulario Eletronico para a oferta de pregos do lote Unico.

E vedada a Identificacao do Proponente quando do registro e anexo de sua proposta inicial, sob pena de
INADIMISSIBILIADADE de Proposta.
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5.1.2  Os licitantes encaminharao, exclusivamente por meio do sistema eletronico www.licitacoes-e.com.br, em
campo proprio concomitantemente com os documentos de habilitacdo exigidos no edital, a PROPOSTA com a descricao do
objeto ofertado, até é a data e o horario estabelecidos no item X do predmbulo para abertura da sessdo publica, quando,
entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

5.1.3 O valor da PROPOSTA OFERTADA sera o MENOR valor global do servigo pelo periodo de 12 meses.

5.1.4 A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por
todos os participantes.

5.1.5 As propostas de precos iniciais recebidas e em perfeita consonancia com as especificacdes e condicdes estabelecidas
no edital, serao classificadas para a etapa de lances.

5.1.6 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento da Etapa de Lances.

5.2. O proponente dgaveré elaborar a sua proposta de precos de acordo com as exigéncias constantes da PARTE B —
DISPOSICOES ESPECIFICAS, bem como em consonancia com o modelo do Anexo I, expressando os valores em moeda
nacional — reais e centavos, em duas casas decimais, ficando esclarecido que ndo sera admitida proposta alternativa.

5.2.1 Ocorrendo divergéncia entre o preco por item em algarismo e o0 expresso por extenso, sera levado em conta este
ultimo.

5.2.2 A proposta apresentada devera incluir todas e quaisquer despesas necessarias para o fiel cumprimento do objeto
desta licitacdo, inclusive todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e trabalhistas
de todo o pessoal da contratada, como também fardamento, transporte de qualquer natureza, materiais empregados,
inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis, administragdo, impostos, taxas,
emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela
contratada das obrigagdes.

5.2.3 Os precos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condigdo de
pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

5.2.4 A proposta de precos tera prazo de validade de 60 (sessenta) dias, a contar da data fixada no item X do preambulo
para inicio da sessao publica, facultado, porém, aos proponentes estender tal validade por prazo superior.

5.2.5 Nao sera permitida previsao de sinal, ou qualquer outra forma de antecipacdo de pagamento na formulacdo das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

5.2.6 Nao sera considerada qualquer oferta de vantagem ndo prevista neste instrumento, nem propostas com preco global
ou unitario simbodlico, irrisério ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado acrescido
dos respectivos encargos.

5.2.7 Serdo desclassificadas as propostas que ndo atenderem as condicbes e exigéncias deste Instrumento ou que
consignarem valor global superior aos praticados no mercado ou com pregos manifestamente inexequiveis, assim
considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentacdo que comprove que os
custos dos insumos sao coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis com a
execucdo do objeto do contrato.

5.2.8 A formulacdo da proposta implica para o proponente a observancia dos preceitos legais e regulamentares em vigor,
tornando-o responsavel pela fidelidade e legitimidade das informagoes e dos documentos apresentados.

5.3. Para a habilitacdo dos interessados na licitacdo, exigir-se-ao, exclusivamente, os documentos mencionados no
item XII do preambulo e as Declaracoes constantes do Item XVII , que deverdo ser, na forma e no prazo,
anexados em campo proprio do Sistema eletronico do banco Brasil licitagées-e, sob pena de inabilitacdo.
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5.3.1 Para certificagdo de regularidade de habilitagdo para este certame, em campo préprio do sistema licitagGes-e, a
licitante deve comprovar a sua situagao de regularidade na forma prevista no edital.

5.3.2 O Pregoeiro terad acesso as documentagOes previamente apresentadas, apos o encerramento da Etapa de lances,
momento em que se dara ao exame e julgamento da conformidade das documentagGes apresentadas.

6. ETAPA COMPETITIVA DE LANCES ELETRONICOS

6.1 Esta licitagdo sera processada no MODO DE DISPUTA ABERTO nos termos do art. 23 do Decreto Estadual n® 19.896, de
5 de agosto de 2020.

6.1.1 NA ETAPA DE LANCES o Critério estabelecido para julgamento da proposta sera o de menor
preco global anual.

6.2 A partir do horario previsto no item X do preambulo para inicio da sessdao publica do pregao eletronico, a SALA DA
DISPUTA DE LANCES sera aberta. Iniciada a sessao publica do pregao eletronico, ndo cabe desisténcia da proposta.

6. 2.1 Aberta a etapa competitiva de lances, os licitantes poderdao encaminhar lances exclusivamente por meio do sistema
eletronico, sendo imediatamente informado, do seu recebimento e respectivo horario de registro e valor, automaticamente
pelo sistema.

6.2.2 Os licitantes poderdo oferecer lances sucessivos, observado o degrau de valor fixado no Anexo VIII e as regras
de aceitacdo das mesmas estabelecidas no modelo disputa aberto fixado neste Instrumento Convocatdrio.

6.2.3 Nao serdo registrados, para 0 mesmo item, 02 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado primeiro.

6.2.4 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado que tenha sido apresentado pelos demais licitantes, vedada a identificagdo do detentor do lance.

6.2.5 A sessdo publica durara 10 (dez) minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver
lance ofertado nos Ultimos 02 (dois) minutos do periodo de duragdo da sessao publica.

6.2.5.1 A prorrogacdo automatica da etapa de envio de lances, de que trata o caput deste artigo, sera de 02 (dois) minutos
e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive quando se tratar de
lances intermediarios.

6.2.5.2 Na hipdtese de ndo haver novos lances na forma estabelecida no subitem 6.2.5.1 acima, a sessao publica sera
encerrada automaticamente.

6.2.5.3 Encerrada a sessdo publica sem prorrogagao automatica pelo sistema, nos termos do disposto no subitem 6.2.5
acima, o pregoeiro podera admitir o reinicio da etapa de envio de lances, em prol da consecucdo do melhor preco, mediante
justificativa.

6.2.6 Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condicOes deste Edital e seu prego
seja compativel com o valor estimado para a contratacdo e dentro da realidade do mercado.

6.2.7 Em caso de empate ficto, sera assegurado, nos termos da Lei complementar n® 123/06, a preferéncia de contratacdo
para as microempresas e empresas de pequeno porte beneficiario do regime diferenciado e favorecido, nos termos que se
seguem:

6.2.7.1 Entendem-se por empate ficto as situacdes em que as propostas apresentadas pelas microempresas e empresas de
pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada.
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6.2.7.2 Nesta hipotese, a microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta de
prego inferior aquela considerada vencedora do certame, situacao em que sera adjudicado em seu favor o objeto licitado,
desde que seja comprovada a habilitada para o objeto deste certame.

6.3. ENCERRAMENTO DA ETAPA DE LANCES DA SESSAO PUBLICA

6.3.1 O pregoeiro anunciara, imediatamente apds o encerramento da etapa de lances da sessdo publica se o valor
arrematado estd ou ndo condizente com o mercado e dentro do estimado ou, quando for o caso, o valor a ser considerado
para a negociacdo de preco. Nesta Etapa o Pregoeiro tera acesso as documentagdes previamente apresentadas, momento
em que se dara ao exame e julgamento da conformidade das documentacOes apresentadas.

6.3.2 Na etapa de negociagdo, o Pregoeiro anunciara pelo sistema eletronico, contraproposta ao licitante arrematante, para
que seja obtida melhor proposta, vedada a negociacdo em condigGes diferentes das previstas neste Edital.

6.3.2.1 Na situacdo prevista no item anterior, a negociagdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

6.3.3 O licitante melhor classificado deve manifestar o aceite ou ndo do valor da contraproposta, no prazo de 3 (trés)
horas do encerramento da disputa, (podendo ser dilatado esse prazo a critério da UESC) e durante este prazo
deve apresentar a proposta de preco realinhada, e o envio podera ser feito por e-mail.

6.3.3.1 Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta, para os casso de
emissdo de parecer técnico, quando couber.

6.3.4. Se a oferta de menor valor ndo for aceitavel na negociagdo, ou se o licitante desatender as exigéncias editalicias, o
pregoeiro examinara a oferta subsequente, na ordem de classificacdo, verificando a sua aceitabilidade e procedendo a
habilitagdo do proponente, e assim sucessivamente, até a apuragdo de uma proposta que atenda as condigGes estabelecidas
no edital, sendo o respectivo licitante declarado vencedor

6.3.5 Se a oferta de menor preco arrematado estiver dentro valor condizente ao estimado e alinhada os precos unitarios do
edital e toda documentacao de habilitacdo, previamente comprovada em formulario préprio, a proponente serd declarada
vencedora.

6.3.5.1 Para a contratacdo, sera observada, em caso de negociagdo, proposta de precos readequada ao que foi ofertado no
lance eletronico e realinhado ao peco referencial, a ndo aceitacdo dessa condicdo implicara na desclassificacdo da Proposta.

6.3.6. Na eventual existéncia de restricdo na comprovacao da regularidade fiscal das microempresas e empresas de
pequeno porte sujeitas ao regime da Lei Complementar n® 123/06 ndo implica a inabilitagdo automatica da licitante.

6.3.7 A apresentacdo do documento fiscal regular de ME e EPP podera ser encaminhada via enderegamento eletronico, (via
e-mail) dentro do prazo estabelecido de cinco dias. Findado o prazo, sem a apresentacdo dessas documentacoes, implicara
na inabilitacdo da proponente para este certame.

6.3. 8 Constatado que o proponente da melhor oferta aceitavel atende as exigéncias fixadas no edital, o licitante sera
declarado vencedor.

6.3.9 A indicagao do lance vencedor, a classificacao dos lances apresentados e das informagdes relativas a sessdo publica do
pregdo deverdo constar da ata divulgada no sistema, sem prejuizo das demais formas de publicidade previstas na lei.

6.3.10 Os atos essenciais do pregdo eletronico serao documentados no processo respectivo, com vistas a afericao de sua
regularidade pelos agentes de controle, nos termos da legislagao pertinente.

7. RECURSOS

7.1 Declarado o vencedor, ao final da sessdo, qualquer licitante podera manifestar, motivadamente, no prazo de até 10
(dez) minutos, a intengdo de recorrer da decisdo do pregoeiro, com o registro da sintese das suas razoes em ata, sendo que
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a falta de manifestagdo imediata e motivada importara na decadéncia do direito de recurso e, consequentemente, na
adjudicacao do objeto da licitacdo ao licitante vencedor.

7.2 Manifestada a intengdo de recorrer, por qualquer dos licitantes, sera concedido o prazo de 03 (trés) dias Uteis para a
apresentacdo das razoes do recurso, que devera ser formulado em documento proprio no sistema eletronico, ficando os
demais licitantes desde logo intimados para apresentarem contra-razoes, no prazo de 03 dias, se quiserem, em igual prazo,
cuja contagem tera inicio no primeiro dia Util subsequente ao do término do prazo do recorrente.

7.3 O exame, a instrucdo e o encaminhamento dos recursos a autoridade superior do 6rgdo ou entidade promotora da
licitacdo, sera realizado pelo pregoeiro no prazo de até 03 (trés) dias Uteis.

7.4 A autoridade superior do érgdo promotor do pregdo tera o prazo de até 03 (trés) dias Uteis para decidir o recurso.
7.5 O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
8. ADJUDICAGAO E HOMOLOGAGCAO

8.1 Nao havendo recurso, o pregoeiro adjudicara o objeto da licitacao a proponente vencedora, para posterior homologacao
do resultado pela autoridade superior.

8.2 Decididos os recursos eventualmente interpostos e constatada a regularidade dos atos procedimentais, a autoridade
superior adjudicara o objeto licitado ao licitante vencedor, homologando, em seguida, o procedimento licitatorio.

8.3 A homologacdo e a adjudicacdo do objeto desta licitagdo ndo implicardo direito a contratagdo.
9. CONTRATACAO

9.1 O adjudicatario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo de
até 10 (dez) dias corridos, sob pena de decair do direito a contratacdo, sem prejuizo das sangdes previstas no inciso I do
art. 192 da Lei Estadual 9.433/05, podendo solicitar sua prorrogacdo por igual periodo, por motivo justo e aceito pela
Administragao.

9.1.1 As microempresas e empresas de pequeno porte beneficidrias do regime diferenciado e favorecido da Lei
Complementar n® 123/06, que se sagrem vencedoras do certame e que contem com alguma restricdo na comprovagao da
regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd ao momento em que
o proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da Administragdo Publica, para
a regularizagdo da documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidGes negativas ou
positivas com efeito de certidao negativa.

9.1.2 A ndo-regularizagdo da documentacdo no prazo previsto implicard decadéncia do direito a contratacdo, sem prejuizo
das sangOes previstas na Lei Estadual n© 9.433/05, especialmente a definida no art. 192, inc. I, sendo facultado a
Administragdo convocar os licitantes remanescentes, na ordem de classificacdo, assegurando-se as microempresas e
empresas de pequeno porte em situagcdo de empate o exercicio do direito de preferéncia.

9.1.3 Na hipotese da ndo-contratacdo das microempresas e empresas de pequeno porte, o objeto licitado sera adjudicado
em favor da proposta originalmente vencedora do certame.

9.2 Como condicdo para celebragao do contrato, o licitante vencedor deverd manter todas as condicdes de habilitacdo.

9.3 Se o licitante vencedor, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato, € facultado a
Administragdo, sem prejuizo da aplicacdo das sangOes previstas na legislacao pertinente, examinar e verificar a
aceitabilidade das propostas subsequentes, na ordem de classificacdo, bem como o atendimento, pelo licitante, das
condigdes de habilitacdo, procedendo a contratacdo.

9.4 A assinatura do contrato devera ser realizada pelo representante legal da empresa ou mandatario com poderes
€xpressos.
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9.5 A contratada ficara obrigada a aceitar nas mesmas condicdes contratuais, acréscimos ou supressdes que se fizerem no
objeto, de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma do §1° do art. 143 da Lei
Estadual n°® 9.433/05.

9.6 As supressoes poderao ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

9.7 A variagdo do valor contratual para fazer face ao reajuste de precos previsto no proprio contrato, quando for o caso, as
atualizagGes, compensacdes ou apenagoes financeiras decorrentes das condigdes de pagamento nele previstas, bem como o
empenho de dotagGes orcamentdrias suplementares até o limite do seu valor corrigido, ndo caracterizam alteracdo do
mesmo, podendo ser registrados por simples apostila, dispensando a celebracdo de aditamento.

10. CONDICOES DE PAGAMENTO

Em consonancia com o §5° do art. 6°, combinado com a letra “a” do inc. XI do art. 79 da Lei 9.433/05, os pagamentos
devidos a CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, no prazo ndo superior a
08 (oito) dias Uteis, desde que atestada a prestagdo do servigo pela UNIDADE REQUISTANTE da CONTRATANTE.

10.1.1 As situacBes a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto Estadual n® 6.284/97,
sujeitar-se-3o, nas hipdteses previstas, a emissdo de nota fiscal eletronica.

10.2 Em havendo alguma pendéncia impeditiva do pagamento, o prazo fluird a partir de sua regularizagdo por parte da
contratada.

10.3 A atualizacdo monetaria dos pagamentos devidos pela Administracdo, em caso de mora, sera calculada considerando a
data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variacdo do INPC do IBGE pro rata
tempore.

11. MANUTENGAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

11.1 Os precos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo da proposta,
apds o que a concessdo de reajustamento, nos termos do inc. XXV do art. 8° da Lei Estadual n® 9.433/05, sera feita
mediante a aplicacdo do INPC/IBGE.

11.2 A revisdo de pregos, nos termos do inc. XXVI do art. 8° da Lei Estadual n® 9.433/05, dependera de requerimento do
interessado quando visar recompor o preco que se tornou /nsuficiente, instruido com a documentacao que comprove o
desequilibrio  econdmico-financeiro do contrato, devendo ser instaurada pela propria administragdo quando colimar
recompor o prego que se tornou excessivo.

12. FISCALIZAGAO DO CONTRATO E RECEBIMENTO DO OBJETO

12.1 Competira a Contratante proceder ao acompanhamento da execuc¢do do contrato, na forma do art. 154 da Lei Estadual
9.433/05, ficando esclarecido que a agdo ou omissdo, total ou parcial, da fiscalizagdo do Contratante ndo eximird a
Contratada de total responsabilidade na execugdo do contrato.

123.2 O recebimento do objeto se dara segundo o disposto no art. 161 da Lei Estadual 9.433/05, sendo certo que, esgotado
o prazo de vencimento do recebimento provisdrio sem qualquer manifestacdo do 6rgdo ou entidade contratante, considerar-
se-a definitivamente aceito pela Administragdo o objeto contratual, para todos os efeitos, salvo justificativa escrita
fundamentada.

12.3 O recebimento definitivo de obras, compras ou servigos, cujo valor do objeto seja superior ao limite estabelecido para
a modalidade de convite, devera ser confiado a uma comissao de, no minimo, 03 (trés) membros.

13. PENALIDADES
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13.1 Constituem ilicitos administrativos as condutas previstas nos arts. 184 e 185 da Lei Estadual 9.433/05, sujeitando-se os
infratores as cominacgdes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a prévia e ampla
defesa em processo administrativo.

13.2 A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara o contratado a multa de
mora, que sera graduada de acordo com a gravidade da infracdo, obedecidos os seguintes limites maximos:

I - 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da obrigacdo,
inclusive no de recusa do adjudicatario em firmar o contrato, ou ainda na hipdtese de negar-se a efetuar o
reforgo da caugdo, dentro de 10 (dez) dias contados da data de sua convocacdo;

I - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ou servico ndo realizado;

i - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico ndo realizado, por
cada dia subsequente ao trigésimo.

13.2.1 A multa a que se refere este item ndo impede que a Administracdo rescinda unilateralmente o contrato e aplique as
demais sang0es previstas na lei.

13.2.2 A multa, aplicada apds regular processo administrativo, sera descontada da garantia do contratado faltoso, sendo
certo que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a contratada respondera
pela sua diferenga, que sera descontada dos pagamentos eventualmente devidos pela administragdo ou, ainda, se for o
caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a Administracdo se reserva o direito de descontar
diretamente do pagamento devido a contratada o valor de qualquer multa porventura imposta.

13.2.3 As multas previstas neste item ndo tém carater compensatorio e 0 seu pagamento ndo eximird a contratada da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

13.3 Serad advertido verbalmente o licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo essa
autoridade determinar a sua retirada do recinto, caso persista na conduta faltosa.

13.4 Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administragdo os que incorrerem nos ilicitos previstos nos incisos VI e VII do art. 184 e I, IV, VI e VII do art. 185 da Lei
Estadual n® 9.433/05.

13.5 Serdo punidos com a pena de declaracdo de inidoneidade para licitar e contratar com a Administracdo, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacdo perante a autoridade
competente para aplicar a punigao, os que incorram nos ilicitos previstos nos incisos I a V do art. 184 e II, III e V do art.
185 da Lei Estadual n° 9.433/05.

13.6 Para a aplicacao das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato.

14. RESCISAO

14.1 A inexecucdo, total ou parcial do contrato ensejara a sua rescisao, com as consequéncias contratuais e as previstas na
Lei Estadual n® 9.433/05.

14.2 A rescisao podera ser determinada por ato unilateral e escrito do contratante nos casos enumerados nos incisos I a XV,
XX e XXI do art. 167 da Lei Estadual n® 9.433/05.

14.3 Quando a rescisao ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei Estadual n® 9.433/05, sem que haja
culpa da contratada, sera esta ressarcido dos prejuizos regularmente comprovados que houver sofrido, na forma do § 2° do
art. 168 do mesmo diploma.

15. REVOGAGAO — ANULACAO
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A licitagdo podera ser revogada ou anulada nos termos do art. 122 da Lei Estadual n® 9.433/05.

16. IMPUGNAGCOES

16.1 Até 03 (trés) dias Uteis antes da data fixada para a abertura da sessdo publica do pregdo, qualquer pessoa podera
solicitar esclarecimentos, providéncias ou impugnar o ato convocatdrio do Pregdo, cabendo ao pregoeiro decidir sobre a
peticdo no prazo de 02 (dois) dias uteis.

16.2 - A impugnacdo ndo possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado da
data de recebimento da impugnagao.

16.3 - A concessdo de efeito suspensivo a impugnacdo é medida excepcional e deverd ser motivada pelo pregoeiro nos
autos do processo de licitagao.

16.4 O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisdo quanto as impugnacdes,
promovendo a oitiva, quando necessario, do 6rgdo legal de assessoramento juridico.

16.5 Acolhida a peticdo contra o ato convocatorio, sera designada nova data para realizagdo do certame.
17. DISPOSICOES FINAIS

17.1 A qualquer tempo, antes da data fixada para apresentacdo das propostas, podera o pregoeiro, se necessario, modificar
este Edital, hipdtese em que devera proceder a divulgagdo, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo nao afetar a formulacao das propostas.

17.2 O pregoeiro podera em qualquer fase da licitagdo, suspender os trabalhos, procedendo ao registro da suspensdo e a
convocacao para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a complementar a
instrucdo do processo licitatorio, desde que ndo implique em inclusdo de documento ou informagdo que deveria constar
originariamente da proposta.

17.3 O pregoeiro, no interesse da Administracdo, podera relevar falhas meramente formais constantes da documentacdo e
proposta, desde que ndo comprometam a lisura do procedimento ou contrariem a legislacdo pertinente.

17.4 Os casos omissos serdo dirimidos pelo pregoeiro, com observancia da legislagdo em vigor.

17.5 Para quaisquer questOes judiciais oriundas do presente Edital, prevalecera o Foro da Comarca de Ilhéus, Estado da
Bahia, com exclusao de qualquer outro, por mais privilegiado que seja.

18. INFORMAGOES E ESCLARECIMENTOS ADICIONAIS

Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao pregoeiro até 03 (trés) dias Uteis
anteriores da data fixada para a realizacdo da sessao publica do pregao, na forma do edital.

§ 1° - O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de
recebimento do pedido, e suas respostas vinculardo os participantes e a Administragdo Publica Estadual.

§ 29 - O pregoeiro podera solicitar a manifestagdo dos setores técnicos, a fim de subsidiar a decisdo quanto aos pedidos de
esclarecimentos, promovendo a oitiva, quando necessario, do 6rgao legal de assessoramento juridico.

Ilhéus, de de 2023
PATRICIA EVANGELISTA VENACIO
Pregoeira

ANEXO I

MODELO DE PROPOSTA DE PRECOS

[Modalidade de Licitag&o Ndmero
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|Pregéo Eletronico | 0219/2023

SECRETARIA DA EDUCACAO PREGAO ELETRONICO CNPJ No
DO ESTADO DA BAHIA - UNIVERSIDADE

ESTADUAL DE SANTA CRUZ - UESC N° 0219/2023

TEL.: FAX: E-MAIL:
NOME/CONTATO:

LOTE_UNICO

ITEM |CODIGO DESCRICAO Quantidade Preco Unitario | Valor Anual (12
Do meses)
Item/Servico (R$)
(R$)

01 02.81.19.00121024-6 | Licenca de uso, pelo periodo de 12 (doze)
meses, de solucdo tecnoldgica McAfee 2.000 UN
MVISION Protect Plus EDR for Endpoint
para protecdo dos dispositivos, estacdes
de trabalho e servidores, incluindo
capacidades de prevencdo, deteccdo e
resposta, com cobertura de servico de
suporte técnico, manutencdo e atualizacdo
pelo periodo contratado.

VALOR GLOBAL DO LOTE I PARA SERVICO PELO PERIODO DE 12 MESES

Prazo de validade da proposta

IIhéus de de 2023.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA

ANEXO II

MODELO DE PROCURAGAO PARA A PRATICA DE ATOS CONCERNENTES AO CERTAME

Modalidade de Licitacao Namero
Pregdo Eletronico 0219/2023

Através do presente instrumento, nomeamos e constituimos o(a) Senhor(a) ......ccccecrrcieereriiiierenniieenens

(nacionalidade, estado civil, profissdo), portador do Registro de Identidade n° .............. , expedido pela

devidamente inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n° ..... , residente a rua
................................................... , N° ........ como nosso mandatario, a quem outorgamos amplos poderes para praticar

todos os atos relativos ao procedimento licitatdrio indicado acima, conferindo-lhe poderes para:
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(apresentar proposta de pregos, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar pregos e
demais condicOes, confessar, firmar compromissos ou acordos, receber e dar quitacdo e praticar todos os demais atos
pertinentes ao certame etc).

IIhéus de de 2023

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA

ANEXO III

MODELO DE DECLARAGCAO DE PROTECAO AO TRABALHO DO MENOR

Modalidade de Licitacao Namero
Pregao Eletronico 0219/2023

Declaramos, sob as penas da lei, em atendimento ao quanto previsto no inciso XXXIII do art. 7° da Constituicdo Federal,

para os fins do disposto no inciso V do art. 98 da Lei Estadual 9.433/05, que ndao empregamos menor de 18 anos em

trabalho noturno, perigoso ou insalubre,

() nem menor de 16 anos.

() nem menor de 16 anos, salvo na condicdo de aprendiz, a partir de 14 anos.

TIhéus de de 2023

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA

ANEXO 1V

MINUTA DO CONTRATO

Modalidade de Licitacao Numero
Pregdo Eletronico 0219/2023

Contrato para prestacdo de servico que entre si fazem, de um
lado, a UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC e, de
outro lado, a empresa , ha forma abaixo:
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A UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC, autarquia vinculada a Secretaria da Educacao do Estado da
Bahia, criada pela Lei 6.344, de 05.12.91, e reorganizada pela Lei 6.898, de 18.08.95, com sede e foro na cidade de Ilhéus,
na Rodovia BR 415, Ilhéus/Itabuna, Km 16, bairro do Salobrinho, inscrita no CNP] do Ministério da Fazenda sob no
40.738.999/0001-95, doravante denominada CONTRATANTE, neste ato representada por seu Reitor, Prof. Alessandro
Fernandes de Santana, portador da cédula de identidade RG n°, expedida pela SSP/BA, inscrito no CPF/MF sob n°,

residente e domiciliado em , celebra o presente Contrato de prestacdo de servico com a empresa , com
sede no municipio de , ha Rua , o , bairro , inscrita no CNPJ do Ministério da
Fazenda sob o n° , doravante denominada CONTRATADA, neste ato representada por seu sdcio
administrador, Sr(a). , portador(a) da Cédula de Identidade RG n° , expedida pela
, € inscrito(@) no CPF/MF sob n° , residente e domiciliado(a) no municipio de

( ), na Rua , ho , bairro , de acordo com o Processo Licitatério de Pregao

Eletronico n® 0219/2023, com amparo na Lei Estadual n® 9.433/2005, mediante as clausulas e condi¢bes seguintes.
CLAUSULA PRIMEIRA - OBJETO

Constitui objeto do presente contrato a prestagdo de servico de LICENCA DE USO DE SOFTWARE ANTIVIRUS, nas
formas previstas no anexo Unico deste Contrato, de acordo com as especificacdes e obrigagGes condicdes constantes no
Instrumento Convocatorio e na Autorizagdo de Prestacdo de Servico — APS, a ser emitida de acordo com a proposta de
precos apresentada na licitacdo sob a modalidade Pregdo Eletrénico n® 0219/2023, adjudicado conforme parecer
devidamente homologado e publicado no Diario Oficial do Estado da Bahia, na edigdo de xx de xxxx de 2023.

§10 A CONTRATADA ficara obrigada a aceitar, nas mesmas condicGes contratuais, acréscimos ou supressées que se fizerem

no objeto, de até 25% do valor inicial atualizado do contrato, na forma dos §1° e 2° do art. 143 da Lei Estadual n°
9.433/05.

§2° As supressoes poderdo ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

§30 E vedada a subcontratacdo parcial do objeto, a associacio da CONTRATADA com outrem, a cessdo ou transferéncia,
total ou parcial do contrato, bem como a fusdo, cisdo ou incorporacdo da CONTRATADA, ndo se responsabilizando a
CONTRATANTE por nenhum compromisso assumido por aquela com terceiros.

8§49 Os servicos objeto deste contrato ndo podem sofrer solugdo de continuidade durante todo o prazo da sua vigéncia,
devendo ser executados por empregados da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta,
mediante vinculo de subordinacdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e
exclusivo controle.

CLAUSULA SEGUNDA - PRAZO

O prazo de vigéncia do contrato sera de 12 meses, a contar da data assinatura do contrato, admitindo-se a sua prorrogagao
nos termos dos arts. 140, III, 141 e 142 da Lei Estadual 9.433/05.

810 A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente da contratante, e sera
realizada por meio de termo aditivo, antes do termo final do prazo previsto no caput.

CLAUSULA TERCEIRA - PRECO

A CONTRATANTE pagara a CONTRATADA o valor global de R$ ()

§1° O pagamento sera efetuado na forma descrita na Clausula Quinta.

8§29 Nos pregos contratados estdo incluidos todos os custos com material de consumo, saldrios, encargos sociais,

previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis,
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administragdo, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o
fiel cumprimento pela CONTRATADA das obrigagoes.

CLAUSULA QUARTA - DOTACAO ORCAMENTARIA
As despesas deste contrato correrdo por conta dos recursos da Dotacdo Orgamentaria a seguir especificada:

XI. Dotagdo orcamentaria:
Unidade Unidade Projeto/Atividade: Elemento de Destinagdo de Tipo de Recurso
Orcamentaria: | Gestora: despesa: Recurso: Orcamentario
11304 0001 12.126.502.2002.9900 33.90.4000 150001140000000000 1

CLAUSULA QUINTA — PAGAMENTO

Em consondncia com o §5° do art. 6°, combinado com a letra “a” do inc. XI do art. 79 da Lei 9.433/05, o pagamento devido
a CONTRATADA sera efetuado em parcela Unica, através de ordem bancaria ou crédito em conta corrente, no prazo ndo
superior a 08 (oito) dias Uteis, desde que atestada a nota fiscal pela Pré-Reitoria de Pds-Graduagdo da CONTRATANTE e
comprovacao da efetiva prestagao do servigo.

§1° As situacOes a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto Estadual n® 6.284/97, sujeitar-
se-ao, nas hipdteses previstas, a emissao de nota fiscal eletronica.

§2° Em havendo alguma pendéncia impeditiva do pagamento, o prazo fluird a partir de sua regularizagdo por parte da
CONTRATADA.

830 A atualizagdo monetaria dos pagamentos devidos pela Administracao, em caso de mora, sera calculada considerando a
data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variacdo do INPC do IBGE pro rata
tempore.

8§40 A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos na execucdo dos servicos
ocorridos no més, com base no valor do prego vigente.

§5° As faturas far-se-do0 acompanhar da documentacdo probatoria relativa ao recolhimento dos impostos relacionados com
a prestacdo do servigo, no més anterior a realizacdo dos servigos.

CLAUSULA SEXTA - MANUTENGCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os precos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo da proposta, apds
0 que a concessdo de reajustamento, nos termos do inc. XXV do art. 8° da Lei Estadual n® 9.433/05, sera feita mediante a
aplicacao do INPC/IBGE.

Paragrafo Unico - A revisdo de precos, nos termos do inc. XXVI do art. 8° da Lei Estadual n°® 9.433/05, dependera de
requerimento do interessado quando visar recompor o preco que se tornou insuficiente, instruido com a documentacao que
comprove o desequilibrio econémico-financeiro do contrato, devendo ser instaurada pela propria administracdo quando
colimar recompor o prego que se tornou excessivo.

CLAUSULA SETIMA - OBRIGAGOES DA CONTRATADA

A CONTRATADA, além das determinacBes contidas na PARTE B — DISPOSICOES ESPECIFICAS do instrumento convocatdrio,
que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:

a) executar fielmente os servigos objeto deste Contrato de acordo com as especificacdes e/ou normas exigidas, utilizando
equipamentos e materiais apropriados, na forma estabelecida no Termo de Referéncia constante do Pregdo Eletronico
indicado no predmbulo;

b) disponibilizar todo o material de consumo necessario a realizacao dos servicos;

C) promover por sua conta e risco o transporte dos equipamentos, materiais e utensilios necessarios a execucdao dos
servigos objeto deste Contrato;

d) arcar com todo e qualquer dano ou prejuizo material causado a CONTRATANTE e/ou a terceiros, inclusive por seus
empregados;
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e) reparar ou repor, em caso de danos ou extravios, os modveis e equipamentos da CONTRATANTE que lhe forem
entregues;

f) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servicos objeto do presente
Contrato;

g) zelar pela boa e completa execucdao dos servicos contratados e permitir a servidor credenciado pela CONTRATANTE
fiscalizar, recusar, mandar fazer ou desfazer qualquer servico ou fornecimento de material que ndo atendam as
especificagbes do objeto do presente contrato, observando sempre as exigéncias que lhe forem solicitadas por escrito;

h) observar e respeitar as LegislacGes Federal, Estadual e Municipal relativas a prestacdo dos seus servigos;

i) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes, necessarios a execucdo
dos servigos objeto do presente Contrato;

j) honrar os encargos trabalhistas, previdenciarios, sociais e outras obrigacGes previstas em Lei, ficando registrado que o
pessoal empregado pela CONTRATADA ndo tera nenhum vinculo juridico com a CONTRATANTE;

k) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execugao do objeto do presente contrato;

I) acatar apenas com as solicitacdes de servicos dos servidores autorizados formalmente pela CONTRATANTE;

m) apresentar a CONTRATANTE, para efeito de pagamento, as autorizacdes que ndo tenham qualquer rasura e estejam
preenchidas com informacGes minimas, a saber: descrigdo do servico, quantidade, data e nome do responsavel pela
autorizacdo com o respectivo setor de trabalho;

n) manter, durante a execucdo do Contrato, em compatibilidade com as obrigagdes assumidas, todas as condicdes de
habilitagdo e qualificacdo comprovadas no processo licitatdrio, inclusive como condicdo para pagamento.

m)Toda a documentagdo referente ao Contrato devera ser tramitada e assinada eletronicamente no sistema SEI BAHIA, por
meio do Portal http://www.portalseibahia.saeb.ba.gov.br/, no tépico “ACESSO EXTERNO”, no qual a CONTRATADA devera
proceder sua inscricdo.

CLAUSULA OITAVA - OBRIGAGCOES DA CONTRATANTE
A CONTRATANTE, além das obrigagGes contidas neste contrato por determinacdo legal, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato, dentro de, no maximo, 10 (dez) dias
da assinatura;

b) realizar o pagamento pela execugdo do contrato;

c) proceder a publicagdo resumida do instrumento de contrato e de seus aditamentos na imprensa oficial no prazo legal.

CLAUSULA NONA - REGIME DE EXECUGCAO

(x) A forma de execugdo do servico sera Unica- O prazo de execucdo do servigo sera de 30 dias, a contar da assinatura da
Autorizacdo da Prestacdo de Servico — APS pela Contratada.

O prazo de assinatura da Autorizagdo da Prestacdo de Servigo — APS pela CONTRATADA sera 02 (dois) dias, configurando
descumprimento total do contrato a ndo assinatura e consequentes penalidades previstas em lei, inclusive a rescisao
unilateral do contrato pela CONTRATANTE

CLAUSULA DEZ - FISCALIZAGAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competird ao CONTRATANTE proceder ao acompanhamento da execucdo do contrato, na forma do art. 154 da Lei estadual
ne 9.433/05, ficando esclarecido que a acdo ou omissdo, total ou parcial da fiscalizagdo ndo eximira a CONTRATADA da total
responsabilidade pela execugdo do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorrera com a efetiva prestacdo do servico, a
realizacdo da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento contratual cuja ocorréncia
esteja vinculada a emissdo de documento de cobranga, nos termos do art. 89, inc. XXXIV, da Lei estadual n®9.433/05.

§2° Cumprida a obrigagdo pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento do objeto, a fim de aferir
o0s servigos ou fornecimentos efetuados, para efeito de emissao da habilitagdo de pagamento, conforme o art. 154, inc. V, e
art. 155, inc. V, da Lei estadual n© 9.433/05.

§3° Compete especificamente a fiscalizagdo, sem prejuizo de outras obrigages legais ou contratuais:
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Exigir da CONTRATADA o cumprimento integral das obrigacGes pactuadas;

Rejeitar todo e qualquer material de ma qualidade ou nao especificado

3. Relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar dificuldades no desenvolvimento
dos servicos em relagdo a terceiros;

4. Dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicacdo de penalidades contra a

CONTRATADA, ou mesmo a rescisdo do contrato.

N

5. Fica indicada como a area responsavel pela gestdo do contrato: Unidade de Desenvolvimento Organizacional
(UDO)

Fica indicado como gestor (coordenador/diretor na unidade) deste Contrato o servidor LILIA MARTA BRANDAO
SOUSSA MODESTO, matricula: 73546618-1

6. Fica (m) indicado (s) como fiscal (is) deste Contrato o(s) servidor(es): INGO BATISTA VIERIA ,matricula:
73526456-3

CLAUSULA ONZE — PENALIDADES

Sem prejuizo da caracterizacdo dos ilicitos administrativos previstos no art. 185 da Lei Estadual 9.433/05, com as
cominacgbes inerentes, a inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara o
contratado a multa de mora, que sera graduada de acordo com a gravidade da infracdo, obedecidos os seguintes limites
maximos:

I - 10% (dez por cento) sobre o valor deste contrato, em caso de descumprimento total da obrigagdo, ou ainda na hipdtese
de negar-se a CONTRATADA a efetuar o reforgo da caugdo, dentro de 10 (dez) dias contados da data de sua convocagao;

II - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou servico
nao realizado;

III - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico nao realizado, por cada dia
subsequente ao trigésimo.

§1° A multa a que se refere este item ndo impede que a Administracao rescinda unilateralmente o contrato e aplique as
demais sancOes previstas na lei.

§20 A multa, aplicada apos regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo
certo que, se o seu valor exceder ao da garantia prestada - quando exigida, além da perda desta, a CONTRATADA
respondera pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela administracdo ou, ainda,
se for o caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a Administracdo se reserva o direito de
descontar diretamente do pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta.

8§39 As multas previstas neste item ndo tém carater compensatdrio e o seu pagamento ndo eximira a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

CLAUSULA DOZE - RESCISAO

A inexecugdo, total ou parcial, do contrato ensejara a sua rescisdo, com as consequéncias contratuais e as previstas na Lei
Estadual n® 9.433/05.

§1° A rescisao podera ser determinada por ato unilateral e escrito da CONTRATANTE nos casos enumerados nos incisos I a
XV, XX e XXI do art. 167 da Lei Estadual n° 9.433/05.

§2° Quando a rescisdo ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei Estadual n°® 9.433/05, sem que haja
culpa da CONTRATADA, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, na forma do § 2°
do art. 168 do mesmo diploma.

CLAUSULA TREZE — VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integra o presente contrato, como se nele estivessem transcritas, as clausulas e condicbes estabelecidas no processo
licitatério referido no predmbulo deste instrumento, no convocatdrio e seus anexos e na proposta do licitante vencedor,
apresentada na referida licitagao.
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CLAUSULA QUATORZE - FORO

As partes elegem o Foro da Comarca de Ilhéus, Estado da Bahia, que prevalecerda sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer duvidas oriundas do presente contrato.

E, por estarem assim justos e contratados, firmam o presente contrato depois de lido e achado conforme.

IIhéus,

CONTRATANTE
CONTRATADA

ANEXO V

MODELO DE DECLARAGAO DE CONHECIMENTO E ENQUADRAMENTO

Modalidade de Licitacao Namero
Pregao Eletronico 0219/2023

Em cumprimento ao Instrumento Convocatério acima identificado, declaramos, para os fins da parte final do inciso IV do
art. 101 da Lei Estadual n® 9.433/05, termos conhecimento de todas as informagOes e das condicdes para o cumprimento
das obrigagOes objeto da licitagdo, e ainda:

Para os fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n°® 123/06,
declaramos:

( ) Que ndo possuirmos a condicao de microempresa, nem a de empresa de pequeno porte.

( ) Que estamos enquadrados, na data designada para o inicio da sessdo publica, na condigdo de microempresa e
que nao estamos incursos nas vedacoes a que se reporta o §4° do art. 3° da Lei complementar n°
123/06.

( ) Que estamos enquadrados, na data designada para o inicio da sessdo publica, na condicio de empresa de
pequeno porte e que nao estamos incursos nas vedagoes a que se reporta o §4° do art. 3° da Lei
complementar n° 123/06.

No que concerne ao conhecimento e atendimento as exigéncias de habilitagcdao, declaramos:

( ) para os efeitos do inciso II do art. 120, em face do quanto disposto no inc. V do artigo 184, do mesmo diploma
estadual, o pleno conhecimento e atendimento as exigéncias de habilitacdo, cientes das sangdes factiveis
de serem aplicadas a teor do art. 186 do mesmo diploma.

( ) para os efeitos do §1° do art. 43 da Lei complementar n°® 123/06, haver restricdo na comprovacao da noss
regularidade fiscal, a cuja regularizacdo procederemos no prazo de 2 (dois) dias Uteis, cujo termo inicial
correspondera ao momento da declaragdo do vencedor do certame, prorrogaveis por igual periodo, a critério da
Administracdo Publica, cientes de que a nao-regularizacdo da documentacdo, no prazo previsto implicara
decadéncia do direito a contratacdo, sem prejuizo das sangOes previstas na Lei Estadual n® 9.433/05, especialmente
a definida no art. 192, inc. I.

Ilhéus de de 2023.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas
da lei.

IIhéus-BA, de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA

ANEXO VI

MODELO DE DECLARAGAO DE ELABORACI\‘O INDEPENDENTE DE PROPOSTA E DE INEXISTENCIA DE
IMPEDIMENTO A PARTICIPACAO NO CERTAME

Modalidade de Licitacdo Numero
Pregéo Eletronico 0219/2023

[Identificacdo completa do representante da licitante], como representante devidamente constituido de
[Identificacido completa da licitante], doravante denominada LICITANTE, para fins de participacdo no certame
licitatério acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitagdo foi elaborada de maneira independente por mim e o contelido da proposta ndo foi,
no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato desta
licitagdo, por qualquer meio ou por qualquer pessoa;

(b) a intengdo de apresentar a proposta elaborada para participar desta licitagdo nao foi informada, discutida ou recebida de qualquer outro
participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(c) que ndo tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial ou de fato desta
licitagdo quanto a participar ou ndo dela;

(d) que o contelido da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdo antes da adjudicagdo do objeto;

(e) que o conteudo da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou indiretamente, informado,
discutido ou recebido de qualquer integrante do drgdo licitante antes da abertura oficial das propostas; e

(f) que estou plenamente ciente do teor e da extensdo desta declaragdo e que detenho plenos poderes e informagbes para firma-la.

Declaro, ainda, para os efeitos art. 299 do Cddigo Penal Brasileiro, ndo estar sujeito as hipoteses de impedimento de participacdao
elencadas nos arts. 18 e 125 da Lei estadual n® 9.433/05, quais sejam:

Art. 18 - N3o podera participar, direta ou indiretamente, da licitacdo, da execucdo de obras ou servigos e do fornecimento de bens a eles
necessarios: I - o autor do projeto, basico ou executivo, pessoa fisica ou juridica; II - a empresa responsavel, isoladamente ou em
consorcio, pela elaboragdo do projeto basico ou executivo ou da qual o autor do projeto seja dirigente, gerente, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsavel técnico, subordinado ou subcontratado;

III - servidor ou dirigente do érgdo ou entidade contratante ou responsavel pela licitacdo; IV - demais agentes publicos, assim definidos no
art. 207 desta Lei, impedidos de contratar com a Administracdo Publica por vedacdo constitucional ou legal.

§ 19 E permitida a participacdo do autor do projeto ou da empresa, a que se refere o inciso II deste artigo, na licitagdo ou na execucio da
obra ou servico, como consultor ou técnico, nas fungdes de fiscalizagdo, supervisdo ou gerenciamento, exclusivamente a servico da
Administracdo interessada.

§ 22- O disposto neste artigo ndo impede a licitagdo ou contratagdo de obra ou servico que inclua, como encargo do contratado ou pelo
preco previamente fixado pela Administracdo, a elaboragdo do projeto executivo.

§ 392 Considera-se participacdo indireta, para os fins do disposto neste artigo, a existéncia de qualquer vinculo de natureza técnica,
comercial, econdémica, financeira, trabalhista ou de parentesco até o 3° grau entre o autor do projeto, pessoa fisica ou juridica, e o licitante
ou responsavel pelos servigos, fornecimentos e obras, incluindo-se o fornecimento de bens e servigos a estes necessarios.

§ 42 - Aplica-se o disposto no paragrafo anterior aos membros da comissao de licitagdo.

Art. 125 - E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condicdo, celebrar contratos com a
Administragdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as excecdes legais.
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Paragrafo tnico - N3o se inclui na vedagdo deste artigo a prestagao de servigos em carater eventual, de consultoria técnica, treinamento
e aperfeigopamento, bem como a participagdo em comissdes examinadoras de concursos, no ambito da Administracdo Publica.

IIhéus, , de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA

ANEXO VII

MODELO DE INDICAGAO DAS INSTALAGOES, DO APARELHAMENTO E DO PESSOAL TECNICO

Modalidade de Licitacao Namero
Pregéo Eletronico 0219/2023

Indicamos, para os fins do inciso III do art. 101 da Lei Estadual n® 9.433/05, as instalacdes, o aparelhamento e pessoal
técnico adequados e disponiveis para realizagao do objeto da licitagdo, como sendo:

IIhéus de de 2023.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA

ANEXO VIII

Art. 81 II- Constituem anexos do edital, dele fazendo parte integrante:
INFORMATIVO DO DEMOSTRATIVO DE ORCAMENTO DETALHADO EM PLANILHA

Modalidade de Licitacao Namero
Pregao Eletrdnico 0219/2023

(Nota sobre o Degrau para satisfagdo do art. 11 § 5° do Decreto Estadual n® 19896/2020)

a) Para o LOTE UNICO: Degrau de valor entre os lances — EM PERCENTUAL R$ 0,05 % EM VALOR OU 100,00
O proponente devera elaborar a sua proposta de pregos de acordo com as exigéncias constantes do modelo do
Anexo I, expressando os valores em moeda nacional — reais e centavos, em duas casas decimais

Valor ESTIMADO por lotes ( considerando 02 casas decimais )
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LOTE |CODIGO DESCRICAO Quantidade | Valor Unitario | Valor Anual do
Unico do Item/Servico
Item/Servico (12 meses)
(R$) (R$)
01 02.81.19.00121024-6 | Licenca de uso, pelo periodo de 12 (doze) 2000 UN 179,06 358.120,00

meses, de solucdo tecnoldgica McAfee
MVISION Protect Plus EDR for Endpoint
para protecao dos dispositivos, estacoes
de trabalho e servidores, incluindo
capacidades de prevencdo, deteccdo e
resposta, com cobertura de servigo de
suporte técnico, manutencao e atualizagdo
pelo periodo contratado.
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